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Smilouva o dilo

»ZvySeni kybernetické bezpecnosti mésta Nova Paka“

I. Smluvni strany

1. Objednatel:
Mésto Nova Paka
sidlo: Dukelské namésti 39
IC: 00271888 DIC: CZ00271888
Telefon: 493 760 111
E-mail: posta@munovapaka.cz
osoba opravnéna jednat ve vécech této smlouvy: Pavel Bouchner, starosta
ve veécech technickych: Pavel Vojtisek, Ing. Zden¢k Sucharda
bankovni spojeni: Ceska spofitelna, a.s.
¢islo uctu: 1160158389/0800

(dale jen ,,Objednatel*)

2. Zhotovitel
Aricoma Systems a. s.
sidlo (misto podnikani): Hornopolni 3322/34, 702 00 Ostrava
osoba opravnéna jednat ve vécech této smlouvy: Ing. Jaroslav Dvorak, ¢len piedstavenstva
1CO: 04308697 DIC: CZ04308697
Fax:
Telefon: 495 405 902
E-mail: hk@aricoma.com
bankovni spojeni: Ceska spofitelna, a. s.
¢islo uctu: 6563752/0800
obchodni rejstik: B 11012 vedena u Krajského soudu v Ostrave

(dadle jen ,,Zhotovitel*)

uzaviraji nize uvedeného dne, mésice a roku podle ust. § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik, a zak. ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni pozdéjsich piedpist, tuto smlouvu
o dilo:

IL. U&el smlouvy

1. Tato smlouva je uzaviena na zaklad¢ vysledku zadavaciho fizeni na vefejnou zakazku, zadanou
v otevieném nadlimitnim fizeni dle zakona ¢. 134/2016 Sb., o vefejnych zakazkach, ve znéni
pozdgjsich predpist, pod nazvem ,,ZvySeni kybernetické bezpecnosti mésta Nova Paka“ (dale jen
»verejné zakazka®).

2. Touto smlouvou je realizovan Projekt Objednatele reg. ¢. CZ.06.01.01/00/22_003/0000040
s nazvem ,,ZvySeni kybernetické bezpecnosti mésta Nova Paka* (dale jen ,,Projekt™), na jehoz
realizaci pozadal Objednatel o dotaci z Integrovaného regionalniho opera¢niho programu, vyzva ¢.
3. ,Kyberneticka bezpecnost — SC 1.1 (MRR)*“ (dale jen ,,Dota¢ni program‘). Z uvedeného
Dota¢niho programu byla Objednateli piislibena podpora v rozsahu (dale jen ,,Dotace®), ze které
bude predmét vefejné zakdzky hrazen. Podminky Cerpani Dotace upravuji Obecné pravidla pro
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zadatele a prijemce podpory v Integrovaném regionalnim opera¢nim programu, aktualn¢ ucinna
verze dostupna na www.strukturalni-fondy.cz (dale jen ,,Dota¢ni pravidla®).
Zhotovitel byl Objednatelem upozornén na to, ze pro cerpani Dotace objednatele k thradé predmétu

vetejné zakazky dle této smlouvy je nutné splnit zejména nasledujici povinnosti:
e dodrzet zptisob fakturace sjednany touto smlouvou,
e dodrzet sjednany termin splnéni dila.

Zhotovitel bere na védomi, ze nedodrzeni jakékoli z vyse uvedenych povinnosti mtize ohrozit a/nebo
znemoznit cerpani Dotace Objednatelem a/nebo Objednatel bude povinen jiz poskytnutou Dotaci ¢i
jeji Cast vratit a dale zaplatit sankce v podobé uroku z prodleni ¢i jiné sankce, a to i nad ramec Casti
ceny dle této smlouvy hrazené z Dotace.

3. Zhotovitel prohlasuje, ze bude mit po celou dobu plnéni pfedmétu smlouvy uzavienu se spolecnosti
Generali Ceska pojistovna a.s. pojistnou smlouvu kryjici odpovédnost za §kodu zpiisobenou
provozni ¢innosti s limitem pojistného plnéni ve vysi minimalné 15 mil. K&, kterou se zavazuje
kdykoliv na vyzadani predlozit k nahlédnuti Objednateli.

4. Statutarni organy (piip. dal$i osoby opravnéné k podpisu smlouvy) uvedené v zahlavi smlouvy
prohlasuji, Ze jsou opravnény v souladu s obecné zavaznymi pravnimi piedpisy a vnitinimi predpisy
pfislusné smluvni strany podepsat tuto smlouvu o dilo.

5. Zhotovitel prohlasuje, Ze ma vSechna potfebna opravnéni nezbytna k fadnému provedeni a dodani
dila.

6. Zhotovitel a Objednatel se zavazuji k vzajemné soucinnosti za G¢elem plnéni smlouvy.

I11. Pfedmét smlouvy

1. Pfedmétem této smlouvy je zavazek zhotovitele v rozsahu a za podminek stanovenych touto
smlouvou provést pro Objednatele dilo, jehoz predmét je popsan v zadavaci dokumentaci ke shora
uvedené veiejné zakazce a v ostatnich podkladech uvedenych v této smlouve.

2. Predmétem dila je porizeni:
e 2 x Produkeni server s prislusenstvim - dodavka HW véetné implementace
e 2x Licence OS serverii pro produkéni servery

e 60 ks klientské pristupové licence operacnich systému (vdazana na uZivatele) — dodavka
licenci vCetné implementace

e 2 x vysoce dostupné datové ulozisté s piisluSenstvim
e 1 x management server s prisluSenstvim
e 1 xlicence OS pro management server

e 2x Licence databazového serveru pro produkéni systémy (nastroje MS SQL server 2
core)

e 1 x zalozni zdroj (UPS ) pro primarni lokalitu s pFisluSenstvim
e 1x UPS pro sekundarni lokalitu s piisluSenstvim

e 1x Rack pro sekundarni lokalitu

e 1x opticky spoj v délce 30 m (bez stavebnich praci)
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e 1 x zalohovaci server s prisluSenstvim - dodavka HW véetné implementace

e 1 xlicence OS pro zilohovaci server
e 1 x Hardwarova appliance log manageru s prisluSenstvim

e 2x pateini prrepinac s piisluSenstvim

e 2x pristupova pi‘epinac typ 1 s pFisluSenstvim

e 2x pristupovy piepinac typ 2 s prisluSenstvim

e 1 x Softwarové FeSeni pro Fizeni pristupu do sité dle 802.1x
e 1 x Next-generation firewall s pFislusenstvim

e 1 x SMS brana vdetné licence - autentizac¢ni platforma

Piedmét dila zahrnuje
dodavku vcetné licenci,
implementaci se zaskolenim spravce IT Objednatele a
technickou a servisni podporu feSenou samostatnou servisni Smlouvou.
Presny popis rozsahu dodavky vcetné garance je specifikovan v Priloze ¢. 1 — Specifikace predmétu
dila stanovena objednatelem a v Piiloze €. 2 — Popis nabizeného feSeni zhotovitele.

3. Zhotovitel je povinen zabezpecit pro Objednatele poskytovani technické podpory a servisu po dobu
udrzitelnosti Projektu, to je po dobu 60 mésici, na zaklad€ servisni smlouvy uzaviené mezi stejnymi
smluvnimi stranami. Postaveni obou smluvnich zavazki je rovnocenné.

4. Prace nad rozsah dila dle této smlouvy (viceprace) budou realizovany, jen na navrh objednatele a
na zakladé pisemného dodatku Kk této smlouvé. Prace pod rozsah dila (ménéprace) nebudou
realizovany na zakladé pisemného dodatku k této smlouvé, podepsaného Objednatelem a
zhotovitelem

5. Zhotovitel se zavazuje provést dilo, které je pfedmétem této smlouvy, fadné a vcas, ve stanoveném
terminu pfedmét dila predat Objednateli, ktery je povinen jej pfevzit a zaplatit nize sjednanou
smluvni cenu.

6. Zhotovitel se zavazuje realizovat dilo v souladu s platnymi pravnimi ptedpisy, oborovymi standardy
a pii plnéni této smlouvy dodrzovat vnitini piedpisy Objednatele, s nimiz byl Objednatelem
prokazateln¢ seznamen.

7. Zhotovitel se zavazuje piedlozit Objednateli pozadavky na potfebnou dokumentaci, materialy a
informace nezbytné pro plnéni pfedmétu smlouvy, stejné¢ jako pozadavky na soucinnost pfi
organiza¢nim zajisténi, a to bezodkladné€ po podpisu této smlouvy.

IV. Cena dila

1. V souladu se zdkonem €. 526/1990 Sb., o cendch, ve znéni pozd¢jsich predpisi, se smluvni strany a
na zaklad¢é vysledku zadavaciho fizeni dohodly na smluvni cené za zhotovené dilo specifikované
Vv oddilu III. této smlouvy, a to ve vysi (polozka Id 20, sloupec 5 a 6):

Cena celkem bez DPH 6604 172 K¢
DPH 1386 876,12 K¢
Cena celkem véetné DPH 7 991 048,12 K¢

2. Zhotovitel jako platce DPH piipocitava k cené za dilo dan z pridané hodnoty ve vysi 21%. Pokud
dojde ke zméné sazby DPH v dob¢ uskute¢néni zdanitelného plnéni, je zhotovitel opravnén uctovat
DPH v procentni sazb¢ odpovidajici zakonné tipravé t¢inné k datu uskute¢néni zdanitelného plnéni.
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V ptipadé takové zmeény DPH neni tfeba uzavirat dodatek ke smlouvée, postacuje pisemné ozndmeni
zhotovitele o takové zméné.

Cena dila je stanovena jako cena maximalni, pevné a nejvyse piipustna, kdy jakékoli zmény nakladd
se ve vysi kone¢né ceny neprojevi, s vyjimkou zmény rozsahu dila provedené z podnétu Objednatele
dle ¢€l. II1. odst. 4 této smlouvy.

Dojde-li z jakéhokoliv diivodu ke zruseni smlouvy jesté pied dokoncenim a piedanim dila
Objednateli, ma Zhotovitel pravo na zaplaceni té ¢asti dila, ktera jiz byla v souladu se smlouvou
fadné dokoncena a ptedana objednateli dle €. TIT odst. 2 této smlouvy.

V. Doba a misto plnéni

Zhotovitel je povinen plnéni v rozsahu dle ¢l. II1. odst. 2 této smlouvy o dilo pfedat Objednateli bez
vad a nedodélkd na zékladé predavaciho a akceptacniho protokolu (dale jen ,,Pfedavaci protokol®)
podepsaného opravnénymi zastupci obou smluvnich stran v terminu nejpozdéji do 16 tydna od
okamziku podpisu této smlouvy smluvnimi stranami:

Pokud Zhotovitel splni fadné dilo a ptipravi jej k pfedani Objednateli pfed sjednanym terminem, je
Objednatel opravnén pievzit dilo i v tomto navrZzeném zkraceném terminu. Mistem plnéni je sidlo
Objednatele

VI. Platebni podminky

Objednatel prohlasuje, Ze financovani dodavek, které jsou predmétem této smlouvy o dilo, zajisti
prostiednictvim dotace Ministerstva pro mistni rozvoj CR, v souladu s podminkami Rozhodnuti o
poskytnuti dotace s vyjimkou rozSifené zaruky, jejiz financovani zajisti z vlastnich zdrojt.

Objednatel neposkytuje na provedeni dila finanéni zalohy.

Uhrada celkové ceny dila bude provedena Objednatelem na zékladé Zhotovitelem vystavené faktury
po fadném provedeni a po piredani a prevzeti vSech Casti dila. Dnem uskutecnéni zdanitelného plnéni
je den predani dila na zakladé vzajemné odsouhlaseného Piedavaciho protokolu.

V piipadé vyskytu vad a nedod€lkt je Objednatel opravnén pozdrzet placeni faktury az do doby
odstranéni vad a nedod¢lki.

Faktura jako danovy doklad musi spliiovat vSechny naleZitosti ucetnich a danovych dokladd v
souladu s platnou pravni Gpravou, zejména § 28 zak. ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozdéjsich predpisi, a podle zakon ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdgjsich
predpist.

Faktura musi krom¢ zakonem stanovenych nalezitosti pro danovy doklad obsahovat také

a. Cislo a datum vystaveni faktury,

b. ¢&islo smlouvy a datum jejiho uzavieni, ¢islo vefejné zakazky,

€. nazev Projektu, registra¢ni ¢islo Projektu a informaci, ze se jedna o Projekt podpoieny
Z Integrovaného regiondlniho opera¢niho programu, nasledujicim zptusobem: Projekt
»Zvyseni kybernetické bezpecnosti meésta Nova Paka®, reg. ¢.
CZ.06.01.01/00/22_003/0000040, je spolufinancovan zvyzvy ¢&. 03 Integrovaného
regionalniho opera¢niho programu.

d. predmét plnénia jeho presnou specifikaci ve slovnim vyjadieni (nestaci pouze odkaz na ¢islo
uzaviené smlouvy),

e. oznaceni banky a ¢islo U¢tu, na ktery musi byt zaplaceno (pokud je ¢islo uctu odlisné od ¢isla
uvedeného v této Smlouve, je Zhotovitel povinen o této skuteCnosti informovat
Objednatele),
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f. ¢Cislo adatum pfislusného ptedavaciho protokolu/prislusnych piedavacich protokold,
podepsanych zastupcem Zhotovitele a odsouhlasenych zastupcem Objednatele (piedavaci
protokol/ptedavaci protokoly bude/budou ptilohou faktury),

g. lhitu splatnosti faktury,

h. nazev, sidlo, IC a DIC Objednatele a Zhotovitele,

i. jméno a vlastnoru¢ni podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Zhotovitel se zavazuje dodrzovat ptipadné dalsi pokyny Objednatele na formalni pozadavky faktury
a predavaciho protokolu ohledné informaci k financovani Projektu z Dota¢niho programu.
Zhotovitel prohlasuje, ze se s obsahem vyse uvedeného dokumentu seznamil a jeho obsahu
porozumgl.

Objednatel se zavazuje, ze uhradi zhotoviteli vyfakturované Castky v dohodnutém terminu
splatnosti, tj. nejpozdéji do 30 dnd ode dne vystaveni faktury Zhotovitelem. Nespliiuje-li faktura
pozadované nalezitosti, je Objednatel opravnén fakturu vratit do 5 pracovnich dni zhotoviteli a nova
lhiita splatnosti za¢ne béZet ode dne doruéeni opravené faktury Objednateli.

Penézité plnéni se povazuje za splnéné dnem odepsani penézité ¢astky z uctu objednatele.

VII. Podminky provadéni dila

Objednatel je opravnén prostifednictvim dale uvedenych pracovnikd provadét pribéznou kontrolu
realizace dila, ma pravo a povinnost sledovat a vyjadiovat se k provadéni dila, kontrolovat prib&h
a kvalitu provadénych praci. V piipad¢ zavaznych divoda je opravnén vydat pokyn k pferuseni
provadéni dila. Pracovnik Objednatele opravnény ke kontrole je informatik Mé&stského ufadu Nova
Paka Pavel Vojtisek.

Zjisti-li zhotovitel pfi provadéni dila jakékoli pfekazky branici jeho fadnému provedenti, je povinen
oznamit to Objednateli bez zbyteéného odkladu a navrhnout mu zménu dila. Do dosazeni dohody o
zmeéng je Zhotovitel opravnén provadéni dila prerusit. Nasledna dohoda musi obsahovat i nové
ujednani o terminu plnéni.

Pfi provadéni dila nese Zhotovitel veskera rizika spojena s provadénim dila, odpovida za spravnost
technickych, technologickych a jinych postupi, které pii provedeni dila pouzil.

Bezpecnost prace a pozarni ochrana se fidi platnymi bezpec¢nostnimi piedpisy.

Zadavatel/Dodavatel je povinen fadné uchovavat veSkerou dokumentaci souvisejici s realizaci
Projektu, v¢etné Gcetnich dokladti v souladu s ¢lankem 90 Naiizeni Rady (ES) ¢. 1083/2006
minimalné do konce roku 2035, a pokud je v ceskych pravnich piedpisech stanovena lhtita delsi
nez v evropskych predpisech, musi byt pro tischovu pouzita delsi lhita.

Kazdy originalni ucetni doklad musi obsahovat informaci, ze se jednd o Projekt Integrovaného
regionalniho opera¢niho programu a musi byt oznacen nazvem a ¢islem Projektu (viz €l. VI. odst.
6.).

Zadavatel/Dodavatel je povinen do konce roku 2035 za ucelem ovétovani plnéni povinnosti
vyplyvajicich z podminek programu IROP poskytovat pozadované informace a dokumentaci
zaméstnanciim nebo zmocnéncim poveéfenych organti (MMR, Ministerstva financi, Evropské
komise, Evropského tcetniho dvora, Nejvyssiho kontrolniho ufadu, pfislusného finan¢niho uradu
a dalSich opravnénych organi statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly, vztahujici se k realizaci Projektu a poskytnout jim pfi provadéni
kontroly sou¢innost. Zadavatel/Dodavatel je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé, v platném znéni, osobou povinnou spoluptsobit pfi vykonu financni
kontroly.
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8.

10.

4.

Zadavatel/Dodavatel je zavazan minimalné do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci vefejné zakazky zaméstnanciim nebo zmocnénciim povéfenych
organti (Centrum pro regionalni rozvoj CR, Ministerstvo Zivotniho prostiedi, Ministerstvo pro
mistni rozvoj CR, Ministerstvo financi CR, Evropska komise, Evropsky téetni dviir, Nejvyssi
kontrolni Gfad, ptislusny organ finan¢ni spravy a dalsi opravnéné organy statni spravy), a je povinen
vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci vefejné
zakazky a poskytnout jim pfi provadéni kontroly soucinnost

Zhotovitel/Dodavatel je povinen zajistit, aby povinnosti ve vztahu k Projektu do konce roku 2035
plnili také partneti a dodavatelé podilejici se na Projektu.

Na strané zhotovitele bude definovén realizacni tym, ktery se bude podilet na plnéni dodavek, ve
slozeni uvedené v Priloze €. 4.

VIII. Predani a prevzeti dila

Zhotovitel je povinen vyzvat Objednatele k prevzeti ¢asti pfedmétu dila véetné dokumentace
alespon tii pracovni dny pied zamySlenym predanim. Objednatel je povinen potvrdit navrzeny
termin do druhého pracovniho dne od doruceni vyzvy Zhotovitele.

O prubehu piejimaciho fizeni bude sepsan Predavaci protokol o ptedani a prevzeti dila zakazky,
v nichz Objednatel uvede, zda dilo ptejima ¢i nikoliv. Protokol bude obsahovat i pfipadny soupis
vad a nedodélki s vyznaCenim terminu jejich odstranéni.

Predavaci protokol musi obsahovat minimalné tyto nalezitosti
Cislo predavaciho protokolu a datum,
¢islo smlouvy a datum jejiho uzavieni, Cislo vefejné zakazky,
oznaceni predmétu plnéni nebo jeho Casti,
nazev, sidlo, IC a DIC Objednatele a Zhotovitele,
nazev Projektu, registra¢ni ¢islo Projektu, informaci, Ze se jedna o Projekt podpofeny
z Integrovaného regionalniho opera¢niho programu nasledujicim zptisobem: Projekt
»Zvyseni kybernetické bezpec¢nosti meésta Nova Paka“, reg. ¢.
CZ.06.01.01/00/22_003/0000040, je spolufinancovan zvyzvy ¢. 3 Integrovaného
regionalniho opera¢niho programu a vizualni identitu IROP
f.  datum zahajeni a dokonceni plnéni ptislus$né ¢asti dila/celého dila,
podrobné vymezeni rozsahu provedenych praci a dodavek
pro HW bude minimalné uveden:
i. nazev a typ zafizeni
ii. jeho konfigurace
iii. vyrobni / sériové ¢islo
iv. seznam veSkerych softwarovych licenci, jsou-li dodavany jako soucast daného
hardware.
i. pro SW, je-li ptedmétem samostatné dodavky, bude uvedeno minimalné:
i. nazev SW
ii. typ licence, pocet licenci a zptisob licencovani
J-  prohlaseni Objednatele, ze plnéni (jeho ¢ast) piejima (nepiejima), podpis opravnéné osoby
Objednatele,
k. jméno a vlastnoru¢ni podpis osoby, ktera pfedavaci protokol vystavila, véetné kontaktniho
telefonu.

®o0 o

se

Vyskyt nepodstatnych vad, které nebrani uzivani dila a nejsou v rozporu se zakladni specifikaci dila
a predanou dokumentaci, neni divodem pro odmitnuti prevzeti dila ze strany Objednatele.
Objednatel je povinen takové nepodstatné vady specifikovat v pfedavacim protokolu a navrhnout
zhotoviteli pfimétenou lhitu k jejich odstranéni. Zhotovitel je povinen takové vady odstranit.
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5.

10.

11.

12.

V piipadé vyskytu podstatnych vad dila, které brani uziti predmétu dila Objednatelem v souladu se
specifikaci dila a zadavaci dokumentaci, je Objednatel opravnén odmitnout dilo nebo jeho ¢ast
ptevzit. Zhotovitel je povinen takové vady odstranit v dodatecné pfiméfené lhuté stanovené
objednatelem a op&tovné vyzvat objednatele k prevzeti dila.

Vlastnické pravo k dilu pfechédzi na Objednatele okamzikem prevzeti dila. Zhotovitel nese nebezpeci
Skody na dile a nebezpeci jeho zniceni az do doby ptedani dila Objednateli.

IX. Licence a podminky uziti produktu

Zhotovitel poskytuje touto smlouvou Objednateli a Objednatel touto smlouvou piijiméa nevyhradni
opravnéni K uziti dila a kazdé jeho ¢asti véetné jeho aktualizaci, a to v§emi zplisoby uvedenymi v
§12 odst. 4 autorského zakona.

Zhotovitel poskytne Objednateli veskeré potifebné licence pro fadné fungovani a provoz ¢asti dila
a dila jako celku. Jedn4 se o casove neomezenou licenci.

Zhotovitel uvedl kompletni ndzev SW, pocet licenci, jejich rozsah a licen¢ni podminky ke vSem
poskytovanym licencim v PFiloze ¢. 2 — Popis nabizeného FeSeni zhotovitele.

Uzemni rozsah licenci je omezen spravnim Uzemim obce SrozSifenou pusobnosti Nova
Paka, ¢asovy rozsah licenci je neomezeny.

Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodani.

Objednatel neni povinen licence vyuzit.

V ptipadé, ze pii plnéni této smlouvy vznikne dilo, které je chranéno piedpisy o duSevnim
vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznikd Objednateli pravo toto dilo uzivat

Vv rozsahu nezbytném pro naplnéni uéelu, ke kterému bylo vytvoteno, a to po dobu neomezenou (i
po ukonceni trvani smlouvy).

V ptipadé, ze vysledkem c¢innosti Zhotovitele nebude dilo chranéné piedpisy o dusevnim
vlastnictvi, Objednatel nabude vlastnické pravo k pfedmétu plnéni okamzikem jeho prevzeti.

Dojde-li v ramci plnéni pfedmétu smlouvy k potizeni databaze, pak je Objednatel od okamziku
pofizeni databaze opravnén databazi uzivat.

Zhotovitel se zavazuje, ze provadénim plnéni dle této smlouvy nezasdhne neopravnéné do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav tretich
osob nese vyluéné Zhotovitel.

Zhotovitel vyslovné prohlasuje, Ze je pln€¢ opravnén disponovat pravy k dusevnimu vlastnictvi,
vcetné prav autorskych zahrnutych v ptedmeétu dila, a zavazuje se za timto ti€elem zajistit fadné a
nerus$ené uzivani dila Objednatelem, véetné zajisténi souhlasti s autory dél v souladu s autorskym
zakonem.

Zhotovitel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé
v disledku toho, Ze Objednatel nemohl predméty dila uzivat fadné a nerusené. Jestlize Zhotovitel
porusi povinnosti podle tohoto ¢lanku smlouvy, jde o podstatné poruseni této smlouvy a Zhotovitel
uhradi ve prospéch Objednatele smluvni pokutu ve vysi 10 000 K¢ za kazdé jednotlivé poruSeni
povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani omezeno pravo Objednatele na
nahradu skody, kterou 1ze vymahat vedle smluvni pokuty v plné vysi. S nositeli chranénych prav
duSevniho vlastnictvi vzniklych v souvislosti s realizaci dila dle této smlouvy je Zhotovitel povinen
vzdy smluvné zajistit moznost volného nakladani s témito pravy Objednatelem.
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X. Odpovédnost za Skodu

1. Zhotovitel je povinen nahradit Objednateli v plné vysi skodu, ktera vznikla pfi realizaci a uzivani
dila v souvislosti nebo jako disledek poruseni povinnosti a zdvazkli Zhotovitele dle této smlouvy.

2. V pripadé, ze pfi Cinnosti provadéné Zhotovitelem dojde ke zplsobeni prokazatelné Skody
Objednateli nebo tfetim osobam, ktera nebude kryta pojisténim sjednanym dle této smlouvy, bude
Zhotovitel povinen tyto Skody uhradit z vlastnich prostredki.

3. Za skodu zpisobenou zhotovitelem se dle této smlouvy povazuje také to, pokud by v disledku
poruseni povinnosti Zhotovitele stanovenych touto smlouvou nebyl Objednateli uhrazen finan¢ni
podil nebo jeho ¢ast z Integrovaného regionalniho opera¢niho programu na Projektu ,.ZvySeni
kybernetické bezpeCnosti mésta Nova Paka®“, reg. ¢. CZ.06.01.01/00/22_003/0000040, bude
Zhotovitel je povinen uhradit Objednateli takto zpuisobenou $kodu (cely podil z Integrovaného
regionalniho opera¢niho programu na Projektu tykajiciho se tohoto dila ve vysi, kterou vy¢€isli
Objednatel a pisemné sdéli Zhotoviteli).

XI. Zaruky

1. Zhotovitel se zavazuje, Ze dilo bude mit vlastnosti stanovené touto smlouvou, zadavaci dokumentaci
a vSemi technickymi normami, které se k dilu vztahuji, jinak vlastnosti obvyklé, a dale ze bude
pouzitelné ke smluvenému, jinak obvyklému tucelu.

Zarucni doba pocina bézet dnem predani dokonceného dila (bez vad a nedod¢lki, ve smyslu €L
I11. této smlouvy) Objednateli. Délka zaruéni lhiity se stanovuje zvlast’ pro jednotlivé ¢asti dila
podle Prilohy €. 1 Specifikace piredmétu dila stanovena objednatelem a je s rozsifenou
zarukou na dobu 5 let.

Zhotovitel v ramci nacenéni prodlouzené zaruky uvede samostatné v Nacenéném polozkovém
rozpoctu — Priloha €. 3 - ¢astku na prodlouzeni zaruky, nebo samostatny zaru¢ni servis, pokud
nejsou obvyklou soucasti ceny zatizeni, nebo jsou dodavany samostatné jako prislusenstvi, nebo
se samostatné k dodavanému zatizeni dokupuji.

2. Zhotovitel poskytuje na dilo zaruku za jakost za nasledujicich podminek:
a. Zaruka se vztahuje na shodu funk¢niho chovani a vlastnosti Plnéni pti Predani.
b. Zaruka se nevztahuje na poruchy funkce vzniklé
i. Prokazanym nedodrzenim technickych postupi Objednatelem
ii.  Prokazanou nespravnou obsluhou a uzivanim Pfredmétu Plnéni v rozporu
S podminkami vyrobce pro provoz dodaného vybaveni Objednatelem
iii.  Zasahy do Pfedmétu Plnéni Objednatelem nebo tieti stranou, které nebyly
konzultovany se Zhotovitelem
iv.  Zivelnymi udalostmi a v diisledku piisobeni vy$si moci.

3. Objednatel je povinen oznamit zhotoviteli vady dila pisemné bez zbytecného odkladu.

4. Smluvni strany se pro piipad vad dila dohodly, Ze v prubéhu zaru¢ni doby ma Objednatel pravo
pozadovat a zhotovitel povinnost bezplatné odstranit opravnéné a fadné reklamované vady. Termin
odstranéni reklamované vady je nejpozdé€ji do 3 pracovnich dni, nedojde-li kjiné dohodé
s ptihlédnutim k povaze vady a vhodnosti provadéni praci. V piipadé€ vady branici uzivani a provozu
se zhotovitel zavazuje odstranit vady do nasledujiciho pracovniho dne od okamziku oznameni vady.
Dalsi zaru¢ni podminky, zejména terminy odstranéni vad, sjednaly smluvni strany v Servisni
smlouvé o podpote technického vybaveni.

5. Zhotovitel zajisti Objednateli pfistup k technické podpofe minimalné po celou dobu udrzitelnosti
Projektu formou telefonickych, pisemnych konzultaci, feSeni situaci pomoci vzdaleného ptistupu
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na zaklad¢ servisni smlouvy uzaviené mezi stejnymi smluvnimi stranami. Zhotovitel je povinen
vSechny pozadavky evidovat v HelpDesk systému, do kterého umozni Zadavateli pozadavky piimo
zadavat a sledovat prib¢h feseni

XI1. Smluvni pokuty
Pokud nebude thrada sjednané platby provedena Objednatelem v terminu dohodnutém v €l
V1. odst. 8, je Zhotovitel opravnén uctovat Objednateli smluvni pokutu ve vysi 0,05% z dluzné
¢astky za kazdy den prodleni.

Za nedodrzeni terminu piedani dila zhotovitelem dle ¢l. V. této smlouvy je Objednatel opravnén
uctovat smluvni pokutu ve vysi 0,5 % z celkové ceny bez DPH za kazdy den prodleni.

Pokud Zhotovitel neodstrani nedodélky ¢i vady uvedené v zapise o predani a ptrevzeti dila nebo
reklamované vady v dohodnutém terminu, zaplati Objednateli smluvni pokutu ve vysi 5 000 K¢ za
kazdy nedodélek ¢i vadu, u nichz je v prodleni, a za kazdy zapocaty den prodleni. Toto ustanoveni
se tyka 1 odstranéni reklamacnich zavad v priabéhu zarucni doby.

Za nedodrzeni pravidel pro provadéni informaénich a propagacnich opatieni dle VI. bod 6. a 7.,
XV. bod 4. této smlouvy je Objednatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 5 000
K¢ za kazdy zjistény ptipad poruseni, pokud Zhotovitel nezjedna napravu ani v dodate¢né lhate,
kterou mu ke zjednani napravy Objednatel urci.

Vyse uvedenymi smluvnimi pokutami neni dotéen narok Objednatele na nahradu skody.

Smluvni pokuta bude uhrazena na zaklad¢ faktury vystavené smluvni stranou, které vznikne narok
na uhrazeni smluvni pokuty. Splatnost této faktury je 30 dni ode dne jejiho doruc¢eni smluvni strané,
povinné uhradit smluvni pokutu.

Pokud Zhotovitel porusi smluveny zavazek uvedeny v ust. €l. I1. bod 2, €1. XI. bod 5., nebo zavazek
uvedeny v €l. XIV. bod 7, je Objednatel opravnén pozadovat na Zhotoviteli smluvni pokutu za
kazdy zapocaty den prodleni ve vysi 1 000 K& a Zhotovitel/dodavatel je povinen sankci uhradit
Objednateli na zaklad¢ faktury vystavené Objednatelem.

Smluvni strany prohlasuji, Ze sjednané vyse smluvnich pokut je pfiméfena vyznamu zajisténé pravni
povinnosti.

XI111. Dokumentace

Zhotovitel je povinen ptedat pfi prejimacim fizeni objednateli veskerou dokumentaci tykajici se
provedeného dila. V ptipadé nesplnéni této povinnosti je objednatel opravnén odmitnout prevzeti
dila.

Zhotovitel se zavazuije, ze veskeré podklady pfedané mu Objednatelem v souvislosti s pInénim této
smlouvy pouzije vyhradn€ pro potieby plnéni této smlouvy o dilo. Zhotovitel se zavazuje, Ze
podklady nepouzije k Zadnym jinym tGéeltm.

XIV. Doba trvani smlouvy, ukonceni smlouvy
Smlouva je platna dnem podpisu obéma smluvnimi stranami a ¢innd dnem vlozeni do registru
smluv.
Smluvni strany mohou odstoupit od smlouvy z diivodu podstatného poruseni smlouvy.
Za podstatné poruseni smluvnich povinnosti Zhotovitele se povazuje mimo jiné
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a. prodleni Zhotovitele s pInénim kteréhokoliv jeho zavazku podle smlouvy delsim nez 30
dni,

b. nesplnéni pokynu Objednatele pti plnéni pfedmétu smlouvy Zhotovitelem,

€. branéni Zhotovitelem Objednateli v provadéni kontrol a zkousek dila nebo jeho ¢asti,

d. opakované nebo hrubé poruseni pravidel bezpe€nosti prace, protipozarni ochrany,
ochrany zdravi pii préci €i jinych bezpe¢nostnich predpist a pravidel Zhotovitelem
nebo jeho subdodavatelem v misté plnéni,

e. dilo vykazuje vady, které neumozni jeho fadné uzivani k ucelu, ktery je sjednan touto
smlouvou,

f.  bude-li na majetek Zhotovitele prohlaSen konkurs nebo Zhotovitel vstoupi do likvidace;

g. nedodrzeni ujednani o poskytnuté zaruce.

3. Odstoupeni od smlouvy musi byt u¢inéno pisemng, suvedenim divodu. Uéinky odstoupeni
nastavaji dnem doruceni druhé smluvni stran¢ oznameni o odstoupeni, bylo-li odstoupeni
opravnéné.

4. Za podstatné poruseni smluvnich povinnosti Objednatelem se povazuje mimo jiné opakované
prodleni Objednatele s placenim kterékoliv faktury (nebo jeji ¢asti) delsi nez jeden (1) mésic.

5. V piipadé¢ odstoupeni Objednatele od smlouvy z divodu podstatného poruseni smlouvy
Zhotovitelem nemd Zhotovitel narok na zaplaceni ceny podle €l. IV této smlouvy v plné vysi.
Zhotovitel je pouze opravnén zadat po Objednateli to, o co se Objednatel zhotovovanim predmétu
dila obohatil. Odstoupenim od smlouvy neni dotéen narok Objednatele na nahradu piipadné skody
a zaplaceni smluvni pokuty.

6. V ptipadé odstoupeni Zhotovitele od smlouvy z divodu podstatného poruseni smlouvy
Objednatelem ma Zhotovitel narok na zaplaceni pomérné casti ceny dila, odpovidajici rozsahu
provedeného dila.

Odstoupenim od smlouvy neni dotéen narok Zhotovitele na nahradu ptipadné skody a zaplaceni
smluvni pokuty.

7. 'V ptipadé¢ ukoneni smlouvy je Zhotovitel povinen Objednateli poskytnout na své naklady veSkerou
soucinnost k fadné migraci dat do jiného informac¢niho systému dle zadani Objednatele.

XV. Ostatni ujednani

1. Zhotovitel se zavazuje respektovat vSechny podminky souvisejici s vyzvou €. 3 Integrovaného
regionalniho operacniho programu, z jehoz titulu bude pfedmét koupé spolufinancovan.

2. Zhotovitel je povinen: k sou¢innosti pti vykonu finanéni kontroly ve smyslu ust. § 2 pism. e) zakona
¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakont, ve znéni
pozdgjsich piedpist. Prodavajici umozni osobam opravnénym k vykonu kontroly Projektu, z néhoz
je zakazka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu danou
pravnimi piedpisy CR k jejich archivaci (zdkon &. 563/1991 Sb., o uéetnictvi, ve znéni pozdéjsich
ptedpisti a zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisit), vytvorili
vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci Projektu a poskytli
jim pfi provadéni kontroly soucinnost.

3. Zhotovitel je povinen: uchovavat veskerou dokumentaci souvisejici s realizaci Projektu a originaly
ucetnich dokladu a dalSich dokladl vztahujicich se k realizaci predmétu smlouvy po dobu 10 let od
naplnéni této smlouvy, minimalné vSak do konce roku 2035, a aby k této dokumentaci umoznili
minimalné do konce roku 2035 pfistup. Pokud je v ¢eskych pravnich ptedpisech stanovena lhita
delsi nez v evropskych predpisech, musi byt pouzita pro uschovu delsi lhita Ugetni doklady
(faktury) budou obsahovat identifikaci Projektu (nazev a ¢islo Projektu) a udaj, ze Projekt je
spolufinancovan z Dota¢niho programu.

4. Zhotovitel je povinen zajistit publicitu, tj. opatfit pisesmné zpravy, pisemné vystupy a prezentace
vizualni identitou Projektt dle Dota¢niho programu.
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10.

11.

XVI. Zavéreéna ustanoveni

VSichni zastupci uvedeni v €l. I této smlouvy mohou v rdmci svych opravnéni zastupovat smluvni
stranu samostatné a jejich pravni tkony jsou pro zastupovanou stranu zdvazné.

Zhotovitel se zavazuje ve smyslu ustanoveni § 47 zakona ¢. 110/2019 Sh. o zpracovani osobnich
udaji, ve znéni pozdéjSich predpisii, zpracovavat osobni tidaje pouze za podminek a v rozsahu
stanoveném Objednatelem, zachovavat mlcenlivost o osobnich udajich a o bezpecnostnich
opatienich, jejichz zvetejnéni by ohrozilo zabezpeceni osobnich idaji. Povinnost ml¢enlivosti trva
1 po skonceni pfisluSnych praci.

Smluvni strany prohlasuji, ze skutecnosti uvedené v této smlouveé nepovazuji za obchodni tajemstvi
ve smyslu. § 504 zak. 89/2012 Sb. obcanského zakoniku a udé€luji svoleni k jejich uziti a zvetejnéni
(Centralni registr smluv) bez stanoveni jakychkoliv dalSich podminek.

Tato smlouva bude v souladu s platnou pravni Gpravou zakona ¢. 340/2015 Sb., o registru smluv
vlozena Objednatelem do registru smluv. Zhotovitel je opravnén pred podpisem smlouvy oznacit
udaje, které povazuje za své obchodni tajemstvi, a které Objednatel pfed vloZzenim smlouvy do
registru smluv znecéitelni, nebrani-li mu v tom jina zakonna uprava.

V zalezitostech touto smlouvou pifimo neupravenych se smluvni strany dohodly, Ze se jejich
vzajemna prava a povinnosti budou fidit piislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢ansky
zakonik.

Stane-li se n¢které ustanoveni této smlouvy neplatné ¢i neucinné, nedotyka se to ostatnich
ustanoveni smlouvy, ktera zlstavaji platna a u¢inna.

Smluvni strany se vtomto piipadé¢ zavazuji nahradit ustanoveni neplatné/neucinné novym
ustanovenim platnym/i¢innym, které nejlépe odpovida piivodné zamyslenému ucelu ustanoveni
neplatného/netcinného. Do té doby plati odpovidajici uprava obecné zdvaznych pravnich predpist
CR.

Uzavieni této smlouvy bylo, v souladu sust. § 102 odst. 3 zakona ¢. 128/2000 Sb., o obcich, ve
znéni pozdé&jsich predpisi, schvaleno usnesenim Rady mésta Nova Paka ¢. 11/59/24/RM dne 4, 11,
2024.

Zménu smlouvy je mozné provést jen pisemnym ¢islovanym dodatkem, ktery schvali a podepisi
ob¢ smluvni strany.

Tato smlouva se vyhotovuje ve Ctyfech stejnopisech s platnosti originalu po dvou vytiscich pro
kazdou smluvni stranu.

Smluvni strany prohlasuji, ze si pfed podpisem tuto smlouvu piecetly, Ze je sepsana podle jejich
pravé a svobodné vtle, urcité, vazne a srozumiteln€, nikoli pod natlakem, v tisni nebo za napadné
nevyhodnych podminek a na ditkaz toho ptipojuji svoje vlastnorucni podpisy.

V Nové Pace dne .............. V Jihlavé dne ...............
Objednatel: Zhotovitel:
P I Digitalné podepsal I n g * DigitaIné podepsal
ave PDaveI BOZL:)CZh4n1e£ o Ja ros I av Ing. Jaroslav Dvorak
Bouchner g o Datum: 2024.12.09
09:24:03:+0100 16:30:20 +01'00'

Pavel Boucher, starosta mésta Ing. Jaroslav Dvotak, ¢len predstavenstva
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PRILOHA C. 1 - Specifikace pFedmétu dila stanovens objednatelem

Specifikace dila je v souladu s podminkami uvedenymi ve vyzvé vetejné zakazky
tvofena PrFilohou €. 2 — Technické podminky, vyplni a ptilozi GiCastnik - Zhotovitel

1.1 Produkéni server s prisluSenstvim - dodavka HW véetné implementace

Systémové prace v rozsahu:

Montaz do racku, propojenti

Aktualizace firmware, nastaveni lokalnich ¢t apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovéjsi verzi, konfigurace HA clusteru

Integrace do stavajiciho dohledového systému.

Pfipojeni min. na 4 volumi z HA diskového pole véetné MPIO a jejich konfigurace jako
automaticky vysoce dostupné vii€i serveriim s odolnosti proti vypadku celého jednoho diskového
pole.

Instalace referencni virtualni server (VM).

Zaskoleni obsluhy.

OO, WDN -

© 00~

Otestovani funk¢nosti emailovych notifikaci.

10 Otestovani odolnosti proti vypadku jedné komponenty (Single Point of Failure). Bude otestovan
vypadek vzdy jednoho zdroje. Otestovany budou oba zdroje. U datovych cest bude odpojena v
danou chvili vzdy jedna datova cesta. Postupné budou otestovany vSechny datové cesty. K
otestovani HA funk¢nosti datovych cest bude pouzit referenéni VM.

11 Otestovani HA simulaci havarie jednoho serveru, na kterém bude provozovana referencni VM.
Test je povazovan za funk¢ni tehdy, kdy dojde k automatickému nastartovani VM na druhém
serveru.

2x Server HPE ProLiant DL380 Gen10 Plus 8SFF P/N: P05172-B21 v zakaznické konfiguraci:

e Sasi pro montaZ do racku, vyska 2U véetné pohyblivého ramene pro kabelaz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zamek HPE Bezel Lock Kit, a systém pro
detekci vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

e 1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit

e 1x procesor Intel Xeon-Silver 4314 2.4GHz 16-core 135W Processor, moznost osadit druhym
procesorem

e 8x operatni pamét HPE 32GB (1x32GB) Dual Rank x4 DDR4-3200 CAS-22-22-22,
osaditelnost az 32 DIMM moduly s kapacitou az §TB RAM, Ochrana paméti: Advanced ECC
s multi-bit error protection, Online spare, mirrored memory a fast fault tolerance

e Ix diskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterii
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

e 2x SSD disky HPE 480GB SATA 6G Read Intensive SFF BC Multi Vendor SSD

e 2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ v¢. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivert
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1.2

1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

Server osazen 1x sériovym portem HPE DL38X Genl10 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x vepredu, 2x vzadu, 2x interni

2x hot plug napdjeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit
Redundantni hot plug vétraky HPE ProLiant D380 Gen10 Plus Standard Heat Sink Kit
Podpora primyslovych standardd ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

Podpora opera¢nich systémti Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS

System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO
Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zah4jenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence OS serverii pro produk¢éni servery (Licence —serverovy
operacni systém virtualnich serverii)

Systémové prace v rozsahu:

1 Instalace a konfigurace novych virtualnich servert

N

migrace stavajicich virtualnich serverti na aktualni (dodavané) verze OS.

3 Zaskoleni obsluhy

2x licence operaé¢niho systému Microsoft P/N: 9EA-01290, Microsoft® Windows Server Datacenter
Core 2022 Single Language 16 Licenses

Licence serverového operacniho systému Windows z licen¢niho programu Select pro statni
spravu

Licence pro 16 Core

Umozijici provoz neomezeného poctu virtualnich servert

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce
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1.3

Pristupova licence (vazana na uzZivatele) k opera¢nimu systému

60x pristupova CAL licence Microsoft P/N: R18-06495, Microsoft® Windows Server CAL 2022 Single
Language User CAL

1.4

~N o O~ WODN -

oo

10

11

12

e Uzivatelska pristupova licence z licen¢niho programu Select pro statni spravu
e Trvala licence
e Zaruka dle licen¢niho ujednani vyrobce

Vysoce dostupné datové ulozisté s prisluSenstvim

Systémové prace v rozsahu:

Montaz zatizeni do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace do stavajiciho dohledového systému.

Vytvoteni potfebného poctu hosta.

Vytvoteni min. 4ks volumtl a jejich mapovani hostim.

Vytvofeni synchronni replikace min. na 4 volumech a jejich konfigurace jako automaticky vysoce
dostupné vici serverim s odolnosti proti vypadku celého jednoho diskového pole.

Zaskoleni obsluhy.

Otestovani funk¢nosti emailovych notifikaci.

Odpojeni jednoho zdroje napajeni. Zatizeni musi zustat dostupné. Pii odpojeni libovolného
propojovaciho kabelu musi byt zatizeni dostupné po odpojeni libovolného propojovaciho kabelu.
Postupné budou vyzkouseny vSechny ptipojené kabely.

Restart jednoho storage kontroleru (zpasobi failover). Pro otestovani funkcnosti bude pouzit
referenéniVM Test je povazovnan za uspés$ny, pokud je VM stale dostupnd. Restartovany budou
postupné vSechny kontrolery.

Soucasny restart obou kontrolerii jednoho diskového pole. Pro otestovani funkénosti bude pouzit
referencni VM umistény na vysoce dostupném volume, které je pln€ synchronni na obou
diskovych ulozistich. Test je uspé$ny, pokud je VM stale dostupna. Test bude proveden i na
druhém diskovém poli.

2x diskové pole IBM P/N: 4680-3P4, IBM STORAGE FLASHSYSTEM 5045 SFF v zdkaznické

kon

figuraci:

e  Modularni architektura, dvou fadi¢ové diskové pole (Active/Active), 12Gbit SAS 3.0, SFF — 24
pozic pro disky

e 32GB cache na radi¢

e Rozsifitelnost o 12 LFF ptidavnych jednotek a 24 SFF ptidavnych jednotek

e podpora 2,5” a 3,5 disk, SAS 7,2/10 ot. a SSD diskd véetné enterprise urovné tzn. eMLC,
SLC nebo eSLC nebo enterprise flash modult

e Distribuovany RAID 1, 5, 6

e Diskova kapacita 13x 3.84TB 12 GB SAS 2.5 INCH FLASH DRIVE
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Pfipojeni diskového pole blokovym piistupem 8x 16Gbit FC a 4x 10Gbit iSCSI

PIné redundantni ventilatory a napajeci zdroje

Funkcionality: vytvafeni virtudlnich logickych diskt, thin provisioning (v¢etné detekce a
reklamace prazdného prostoru), komprese dat v realném case bez nutnosti dedikovani
dodate¢ného diskového prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu
na typy diski, deduplikace dat v redlném case bez nutnosti dedikovani dodate¢ného diskového
prostoru pro post-processing pro celou nabizenou kapacitu bez ohledu na typy diskd, Sifrovani
dat bez nutnosti pfitomnosti specidlnich pevnych diskt, inteligentni sprava vykonnostnich
charakteristik (pro minimalné 3 tiery) virtualizovanych diskovych prostorti (automaticka
migrace vice utilizovanych dat na rychlejsi disky nebo SSD), Microsoft VSS podpora, VMware
VAAI, VASA a VVOL podpora

Pristup k datim: blokovy, standard FCP a iSCSI

Ochrana proti ransomware Utokiim nativni funkcionalitou nabizeného pole v ramci jeho
funkcionalit — SafeGuarded Copy

Kopirovaci funkce: zrcadleni virtualniho disku tzn. ochrana virtualizovanych dat v rezimu
RAIDI (s moznosti zdvojeni dat virtudlniho disku i na dvé pole), moznost vytvareni snapshoti
a klont v nasledujicich rezimech:

o snapshot se po urcité¢ dobé mlize automaticky stat klonem

o inkrementalni snapshoty, tzn. kopiruji se jen rozdilovéa data mezi dvéma okamziky
iniciace klonu

o reverzni snapshoty - 1ze provést zpétné piesunuti dat z klonu do ptivodniho
originalniho Volume

o lze udrzovat az 4 inkrementalné pofizované klony z jednoho originalu (s moznosti
reverznich snapshot)

Interni/externi zrcadleni logického (virtualniho) disku z jednoho zdroje do dvou cilti pro zvyseni
dostupnosti v ptipadé vypadku jednoho cile
Zajisténi kontinualni dostupnosti dat:

o upgrade software a hardware u fadict je proveditelné za chodu a bez ztraty ptistupu
hostitelskych serveru k datum

o jednotliva diskova pole je mozné spojit do clusteru, ktery umoziuje vytvoteni jednoho
funkéniho celku, zrcadleni dat mezi jednotlivymi poli apod.

o zrcadleni mezi diskovymi poli na synchronni nebo asynchronni bazi po FC nebo IP
s moznosti vytvareni konzistentnich skupin

o vytvoreni HA feSeni s automatickym failover mezi 2 diskovymi poli bez dalSich
vicenakladu, které je navic nezavislé na OS nebo virtualizaéni platforme

o SW pro redundantni datové cesty v cené feSeni

Podpora operac¢nich systému a hypervizorii: Windows server 2022 a vyssi, VMware vSphere
7,8

Migrace dat: transparentni migrace s moznosti roz§ifeni o synchronni a asynchronni zrcadleni
logickych (virtualnich) diskt v pfipad¢ vice lokalit

Reseni obsahuje licence na neomezeny podet piipojeni hostitelskych servert

Spréava diskového pole a dalsi funkcionality: SW pro plnohodnotnou spravu diskového pole a
diskovych subsystémti, moznost ovladani ptes CLI, GUI (ze std. web browseru), Remote
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1.5

Service (call home) v cené feSeni, Ptikazy provadéné v GUI jsou uchovavany v tzv.
"AuditLogu" v podob¢ standardnich CLI ptikazt, které lze pozdéji snadno zkopirovat a
aplikovat pii programovani uzivatelskych skripti napt. pro podporu automatizace zalohovani
atd.

Sluzba ponechani vadného disku u zakaznika

Zaruka 3 roky; v online rezimu 24x7 s garantovanou dobou opravy do 24 hodin véetn¢ SW
podpory, kterd umoznuje napt. piistup k novym verzim FW, opravnym patchtim atd.

Management server s prisluSenstvim

Systémové prace v rozsahu:

~No ok WDk

Montéz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich uctd apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovejsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Zaskoleni obsluhy.

1x Server HPE MicroSvr G10+ v2 E-2314 16G NHP Svr, P/N: P54649-421 v zakaznické konfiguraci:

Micro Tower provedeni

TPM modul 2.0

1x procesor Intel® Xeon® E-2314 (4-Core, 2.8 GHz, 8 MB Smart cache)

1x 16GB (1 x 16GB) 3200 MT/s DDR4 unbuffered ECC. Celkem osaditelnost 2 pamétové
moduly.

Integrovany diskovy radi¢ Intel VROC SATA Software RAID,

Celkem 4 pozice pro Non-hot-plug 3,5" SATA HDD/SSD

2x SSD disky HPE 480GB SATA RI SFF BC MV SSD

Integrovany ¢tyiportovy sitovy adaptér Intel i350-AM4 Gigabit Ethernet Adapter.

1x PCI-Express 4.0 slot x16 PCle

Server osazen 2x prednim USB 3.2, 3x zadnim USB 3.2, 1x internim USB 3.2, 1x zadnim USB
2.0, 1x VGA portem, 1x DisplayPortem

1x napéjeci zdroj 180W

Podpora primyslovych standardd ACPI 6.1 Compliant, PCle 4.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, VGA Port, DP 1.1a, SMBIOS 3.1, UEFI 2.6,
Redfish API, IPMI 2.0, TPM 2.0 Gen10 Plus support, Advanced Encryption Standard (AES),
Triple Data Encryption Standard (3DES)SNMP v3, TLS 1.2, DMTF Systems Management
Architecture for Server Hardware Command Line Protocol (SMASH CLP), Active Directory

v1.0, ASHRAE A2, UEFI (Unified Extensible Firmware Interface Forum), USB 2.0 Compliant,
USB 3.2 Compliant, SATA 6Gb/s

Podpora opera¢nich systémti Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware

System Security UEFI Secure Boot and Secure Start support, Immutable Silicon Root of Trust,
FIPS 140-2 validation, Common Criteria certification, Configurable for PCI DSS compliance,
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1.6

Ability to rollback firmware, Secure erase of NAND/User data, TPM (Trusted Platform
Module) 2.0, Front bezel lock feature, Padlock slot, Kensington Lock slot, Power cord clip
Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE MicroSvr Gen10+ iLO Enablement Kit véetné licence

Zaruka 5 let HPE 5Y Tech Care Basic SVC, v rezimu 9x5 na misté¢ se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence — serverovy operacni systém pro management server

1x licence opera¢niho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses

1.7

Licence serverového opera¢niho systému Windows z licen¢niho programu Select pro statni
spravu

Licence pro 16 Core

Umoziujici provoz 2 virtualnich serveri

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Licence — databazovy server

Systémové prace v rozsahu:

1.

Instalace a konfigurace nového databazového serveru

2. migrace stavajicich dat na novy databazovy server
3. Zaskoleni obsluhy

2x licence databazového systému Microsoft P/N: 7NQ-00300, Microsoft® SQL Server Standard Core
Single Language License & Software Assurance 2 Licenses

1.8

OO WN B

Licence databazového systému SQL z licen¢niho programu Select pro statni spravu
Licence pro 2 Core

Véetné Software Assurance — umoziujici provozovani SQL server ve virtudlnim prostredi
Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Zalozni zdroj (UPS) pro primarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

Demontaz stavajici UPS.

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.
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1x zaloZni zdroj napajeni HPE P/N: Q7G13A, HPE G2 R8000 6U Hardwired 230V INTL UPS

1.9

Napéti 230V, vykon 7200W/8000VA

Dvojita on-line konverze se systémem korekce u€iniku

Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

Graficky LCD displej

Cas vydrze baterie pii poloviéni zatézi 12 minut

Vymeéna baterii za chodu

Svorkovnice

Vystup 2x IEC 32A, 6x [EC-320-C19

Komunika¢ni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani
Integrovana management karta s dedikovanym 1GbE portem

Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

Velikost 6U, véetné baterii, montaz do 19" racku

Montazni kit do racku

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Zalozni zdroj (UPS) pro sekundarni lokalitu s prisluSenstvim

Systémové prace v rozsahu:

g b wWDNE

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctd apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Revizni zprava.

Zaskoleni obsluhy.

1x zaloZni zdroj napajeni HPE P/N: Q1L87A, HPE R/T3000 G5 HV INTL UPS

Napéti 230V, vykon 2700W/3000VA

Line interactive

Moznost prodlouzeni béhu doplnénim az o 4 bateriové moduly

Graficky LCD displej

Cas vydrze baterie pti poloviéni zatézi 8 minut

Vymeéna baterii za chodu

Vstup IEC C-20

Vystup 8x IEC-320 C13, 1x IEC-320 C19

Komunikac¢ni porty RS-232, USB, svorkovnice pro dalkové zapinani/vypinani

Management karta s dedikovanym 1gb portem HPE Single Phase 1Gb UPS Ntwrk Mgmt Mod
Podpora HTTP, SNMPv3, SMTP, Telnet, SSL a SSH, IPv6, NTP

Velikost 2U, v¢etn¢ baterii, montaz do 19" racku

Montazni kit do racku

Zaruka 3 roky HPE 3Y Tech Care Basic SVC, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.
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1.10

Rack pro sekundarni lokalitu

1x rack TRITON P/N: RMA-42-L61-CAX-A1l, Stojanovy rozvadé¢ 42U 600x1000mm, perforované

dvere

19% Serverovy stojanovy rozvadéc¢ 42U, 600x1000mm s krytim [P20
Perforované dvete

Dodavka v demontovaném stavu

Soucasti dodavku jsou klice, 4 posuvné vertikalni listy

Konstrukce rozvadéce z oceli

Odnimatelné boc¢nice

Rozvadéc 1ze umisti na nivelacni nozicky

Zaruka 3 roky

2x PDU TRITON P/N: RAB-PD-X03-A1, 19% rozvodny panel - PDU

1.11

19" rozvodny panel 1U

8x zasuvka podle CSN, max 16A, kabel 3x1,5mm délky 2m, zastrcka univerzal CZ-DE max.
16A

Podsviceny vypinac

Barva RAL 9005

Moznost oto¢eni uchytti pouze o 180°

Sou¢asti dodavky Sroub M6 x 16 s podlozkou 2x, Plovouci matice M6 2x

Moznost montaze do racku

Zaruka 2 roky

Opticky spoj pro propojeni primarni a sekundarni lokality (bez
stavebnich praci v projektu)

1x vytvoreni optického spoje v délce 30m dvéma kabely pro propojeni primarni a sekundarni lokality
v¢. montaze

Kabel:48 vlaken MM 50/125 OM4 - délka 30m

Kabel: 24 vlaken SM 9/125 - délka 30 m

2 x 2 ks optickych van 24xSC simplex, 1U, vysuvna, stftedovy trn, neosazena, ¢erna
4x Panel vyvazovaci 1U 5 tchytl (ring run)

96x Pigtail LC, MM 50/125, OM4, 1m

48x Pigtail LC, SM 9/125, 1m

Zakonceni vSech vlaken LC konektory

Proméfeni vSech svart v¢. méticiho protokolu

Soucasti nejsou stavebni prace

Zaruka 10 let na kabely
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2.1. Zalohovaci server s prisluSenstvim - dodavka HW vcetné

implementace

Systémové prace v rozsahu:

Montéz do racku, propojeni

Aktualizace firmware, nastaveni lokalnich ¢t apod.

Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.

Instalace OS, aktualizace na aktualné nejnovéjsi verzi.

Integrace do stavajiciho dohledového systému.

Otestovani, testy redundance odolnosti proti vypadku jedné komponenty.
Instalace backup SW a jeho integrace do infrastruktury, migrace backup plant.
Otestovani zalohy a obnovy referencni VM z produkéniho prostredi.
Otestovani funkcnosti emailovych notifikaci.

10. Zaskoleni obsluhy.

©oOoN>T~wWN

1x Server HPE ProLiant DL380 Gen10 Plus 12LFF P/N: P05174-B21 v zakaznické konfiguraci:

e Sasi pro montaz do racku, vyska 2U véetné pohyblivého ramene pro kabelaz HPE DL38X
Gen10 Plus 2U Cable Management Arm for Rail Kit, zdamek HPE Bezel Lock Kit, a systém pro
detekei vniknuti do Sasi HPE Gen10 Plus Chassis Intrusion Detection Kit

e 1x TPM modul HPE Trusted Platform Module 2.0 Gen10 Plus Black Rivets Kit

e 1x procesor Intel Xeon-S 4314 CPU, moznost osadit druhym procesorem

e 2x operatni pamét HPE 16GB 2Rx8 PC4-3200AA-R Smart Kit, osaditelnost az 32 DIMM
moduly s kapacitou az 8TB RAM, Ochrana paméti: Advanced ECC s multi-bit error protection,
Online spare, mirrored memory a fast fault tolerance

e Ixdiskovy fadi¢ HPE MR416i-a Gen10 Plus x16 Lanes 4GB Cache NVMe/SAS 12G v¢. baterii
zalohovanou cache paméti na fadi¢i HPE 96W Smart Storage Lithium-ion Battery with 145mm
Cable Kit

e (Osazeno 1x HPE NS204i-p Gen10+ Boot Ctrlr (obsahuje 2x 480GB SSD v RAID1) a 5x HPE
8TB SAS 7.2K LFF LP 512e HDD

e 2x sitové karty Broadcom BCM57412 Ethernet 10Gb 2-porty SFP+ v¢. 2x DAC kabely HPE
BladeSystem c-Class 10GbE SFP+ to SFP+ 3m DAC kabel a 2ks SR receivert

e 1x PCle Riser kit HPE ProLiant DL380 Gen10 Plus x8/x16/x8 Primary FIO, technologie PCle
4.0

e Server osazen 1x sériovym portem HPE DL38X Genl0 Plus Rear Serial Cable Kit a Sks USB
3.0 — 1x vepredu, 2x vzadu, 2x interni

e 2x hot plug napajeci zdroj HPE 1000W Flex Slot Titanium Hot Plug Power Supply Kit

e Redundantni hot plug vétraky HPE ProLiant DL380 Gen10 Plus Standard Heat Sink Kit

e Podpora prumyslovych standardd ACPI 6.1 Compliant, PCle 3.0 Compliant, PXE Support,
WOL Support, Microsoft® Logo certifications, USB 3.0 Support, USB 2.0 Support, Energy
Star, ASHRAE A3/A4, UEFI (Unified Extensible Firmware Interface Forum)

e Podpora operacnich systémi Microsoft Windows Server, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), VMware, ClearOS
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2.2.

System Security UEFI Secure Boot and Secure Start support, Security feature to ensure servers
do not execute compromised firmware code, FIPS 140-2 validation, Common Criteria
certification, Configurable for PCI DSS compliance, Advanced Encryption Standard (AES) and
Triple Data Encryption Standard (3DES) on browser, Support for Commercial National Security
Algorithms (CNSA) mode to prevent the use of insecure algorithms, Tamper-free updates -
components digitally signed and verified, Secure Recovery - recover critical firmware to known
good state on detection of compromised firmware, Ability to rollback firmware, Secure erase of
NAND/User data, TPM (Trusted Platform Module) 1.2 option, TPM (Trusted Platform Module)
2.0 option, Bezel Locking Kit option, Chassis Intrusion detection option

Integrovana vzdalena sprava — dedikovany 1Gb port

Software pro management HPE iLO Advanced 1-server License with 3yr Support on iLO
Zaruka 3 roky HPE 3Y Tech Care Basic Service, v rezimu 9x5 na misté se zahajenim opravy
nejpozdéji nasledujici pracovni den po nahlaSeni zavady.

Licence OS pro zalohovaci server

Systémové prace v rozsahu:

1.
2.
3.

Instalace a konfigurace nového databazového serveru
migrace stavajicich dat na novy databazovy server
Zaskoleni obsluhy

1x licence operac¢niho systému Microsoft P/N: 9EM-00831, Microsoft® Windows Server Standard
Core 2022 Single Language 16 Licenses

3.1.

Licence serverového opera¢niho systému Windows z licen¢niho programu Select pro statni
spravu

Licence pro 16 Core

Umoziujici provoz 2 virtudlnich serverii

Trvala licence

Zaruka dle licen¢niho ujednani vyrobce

Hardwarova appliance log manageru s prisluSenstvim

Systémové prace v rozsahu:

1.

2.
3.
4

Montaz do racku
Ptipojeni do LAN infrastruktury
Aktualizace FW a OS
Napojeni a sbér vyznamnych log zdrojii dodavané a stavajici infrastruktury —
a. sitova zarizeni (napr. veskeré switche, routery, firewally);
b. servery (napr. DNS, DHCP servery; operacni systémy Windows/Linux; webové servery;,
aplikacni servery),
c. aplikace (napr. databdzové systémy, SQL Server, mail servery — Exchange, IMAP);
d. autentizacni systémy (napr. Active Directory);
e. klienti (nap¥. pracovni stanice — notebooky i desktopy; mobilni zarizeni — chytré telefony,
tablety).
Nastaveni reportingu
Nastaveni alerti
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7. ZaSkoleni

1x Systém pro sbér logi Logmanager-M:

e Hardware Appliance, moZnost instalace do bézného racku, velikost 1U

e Redundantni napajeci zdroje

e Produkt zahrnuje licenci pro neomezeny pocet zdroji, agentll, systémovych uzivateli a
ukladanych udalosti za den

e Piijem a zpracovani logil, udalosti a dalsi strojové generovana data prostfednictvim protokoli:
SYSLOG (RFC3164, RFC5424, RFC5425), RELP

e Jedna webova console pro vSechny administratorské i operatorské ¢innosti

e Bezagentovy sbér udalosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logi

e Windows agent souc¢asné podporuje jak monitoring internich windows logli, tak monitoring
textovych souborovych logt.

e Windows agent se se instaluje prostfednictvim MS AD Group Policy a nevyzaduje zadnou
konfiguraci na cilovém systému, je centralné spravovany a jeho konfigurace je kompletné
realizovana v grafickém rozhrani systému bez vyuziti skript nebo maker.

e Windows agent podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni logi,
véetn¢ globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z né€kolika
prednastavenych konfiguraci Sysmon v grafickém rozhrani centralni spravcovské konzole
systému.

o Komunikace Windows agenta a centralniho systému je zabezpecena TLS 1.2 a vy$e a podporuje
ovétovani certifikatem.

e Windows agent podporuje sbér nejen ze zakladnich systémovych logt (Aplikace, Zabezpeceni,
Instalace, Systém), ale i sbér vSech ostatnich logl ve sloZzce Protokoly aplikaci a sluzeb a logy
rozS§itené Sysmonem.

e Windows agent ke vS§em odesilanym udalostem automaticky dopliuje jejich textovy popis tak,
jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na koncovém systému. K vyznamnym
bezpecnostnim udalostem dopliiuje znacku a popis dle MITRE ATT&CK® matrice a k takto
detekovanym procestim a soubortim automaticky vytvari SHA256 hash.

e Pocet instalaci Windows agenta neni licencné a casové omezen.

e Vyrobcem vytvarené parsery pro bézné systémy: vice nez 135

e Systém umozinuje dopsani parserd pro dalsi zdroje log zatizeni uzivatelem pomoci tzv. vizualni
programovani, bez nutnosti spoluprace s vyrobcem.

e Standardizace piijatych logl do jednotného formatu a jejich normalizace (rozdéleni) do
pfislusnych poli dle jejich typu. Vytvofeni vlastniho divéryhodného casového razitka ke
kazdému logu.

e Systém uchovava originalni verze pfijatych logli/zprav véetné pivodni Casové znacky udalosti.

e Okamzita a automatické indexace umozinujici okamzité prohledavani udalosti.

e Podporované formaty: RAW, Syslog (RFC5424), CEF, LEEF, JSON (RFC8259)

e Systém neumoziuje mazani nebo modifikovani jiz ulozenych logli v ramci pozadované retence.
(ani libovolnou konfiguracni zménou)

e Automatické dopliovani reverznich DNS zaznami, ¢isel a jmen ASN systému a geolokace
ke vSem pfijatym udalostem a v§em polim, obsahujicim IP adresy
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e Systém nativné ziskava logy z Office365 prostfedi s licenci E3 bez nutnosti instalovat dodate¢né
externi komponenty
e Systém ovéfuje uzivatele na externim LDAP serveru resp. ovéfeni lokalniho uctu v ptipadé
vypadku LDAP
e (rafické rozhrani umoznuje filtraci nerelevantnich udalosti, snadné¢ vyhledavani udalosti,
vytvafeni reportll a dynamickou vizualizaci udalosti
e Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti
vlastnich tiprav a vytvoieni novych pohledi
e Systém umoziuje ulozeni uzivatelem vytvorenych pohledd na data (dashboardt) pro budouci
zpracovani
e Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s
hrani¢nimi limity
e Systém obsahuje vyrobcem piedptipravené sety/vzory alertl a korelaci
e Monitoring stavu systému - alertovani pii piekroceni prahovych hodnot: SMTP nebo Syslog
e REST-API pro integraci s externim monitorovacim systémem: Zabbix, Nagios, MRTG
e Systém pro vzdalenou spravu serveru, licence neni vyZadovana
e Dedikované sitové rozhrani pro management: HW1x 1GE RJ45
e Uzivatelské role definujici pfistupova prava k ulozenym udalostem a jednotlivym ovladacim
komponentiim systému
e Aktualizace systému probiha ptes centralni webovou spravcovskou konzoli v jednom baliku
e Systém podporuje zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém
e Systém podporuje kompresi ukladanych dat
e Systém podporuje divéryhodné zalohovani komprimovanych dat na externi systém
e Servisni podpora na HW s opravou v mist¢ instalace serveru, s garantovanou NBD od nahlaseni
zavady: 5 roku
e Servisni podpora na SW v rozsahu aktualizaci systému a parserti, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem: 1 rok
e Vykonové parametry HW Appliance:
o Intel Xeon Silver 4314 2.4G, 16C/32T, 10.4GT/s, 24M Cache, Turbo, HT (135W)
DDR4-2666
o Opera¢ni pamét’ 64GB DDR4
o Sitfové rozhrani 4x 1Gb Ethernet RJ45
o Primérny trvaly piijem udalosti/s. (priméma délka zpravy min. 700Byte): 2000
udalosti/s
o Spickovy ptijem bez ztraty dat po dobu nejméné 10 minut (primérna délka zpravy min.
700Byte): 4000 udalosti/s
o Cista velikost integrované databaze: 12 TB
o RAID5

4.1. Paterni prepinac s prisluSenstvim

Systémové prace v rozsahu:
1. Montaz prvkl do racku, propojeni, sestohovani
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Aktualizace firmware, nastaveni lokalnich uctt apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovani atd.
L2 konfigurace, pfitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS

Integrace do stavajiciho dohledového systému

Otestovani, testy redundance

Zaskoleni

©ooNOR~ WD

2x paterni prepina¢ HPE Aruba P/N: JL658A, HPE Aruba 6300M 24SFP+ 4SFP56 Swch

e L3 switch

e Montaz do racku, velikost 1U

e Podpora virtualizace - moznost sloucit alesponn dva fyzické ptepinace do jednoho logického
celku — virtualniho switche

e 24x 1G/10G SFP+ portiia 4x 1/10/25/50G SFP portl

e Hot swap napdjeci zdroj Aruba X371 12VDC 250W PS s moznosti doplnéni o druhy napéjeci
zdroj

e Hot swap ventilatory

e Propustnost piepinace 880 Gb/s

e Paketovy vykon 660 MB/s

e Pocet [IPv4 unicast smérovacich zaznamii: 61 000

e Pocet [IPv6 unicast smérovacich zaznamii: 61 000

e Pocet zdznamu v tabulce MAC adres: 32 000

e Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

o [EEE 802.3ad ptes vice Sasi (funk¢ni ekvivalent Multichassis Etherchannel)

e Podpora "jumbo ramcii" véetné velikosti 9198 Byte

e IEEE 802.1D, IEEE 802.1x, Tunelovani 802.1Q v 802.1Q

e 4000 aktivnich VLAN podle IEEE 802.1Q

e Konfigurovatelna kombinace potadi postupného ovéfovani zatizeni na portu (IEEE 802.1x,
MAC adresou), 802.1x autentizace pfepinace vici nadfazenému ptepinaci, Podpora RADIUS
CoA, Podpora Radius over TLS (RadSec), IEEE 802.1s - Multiple Spanning Trees, IEEE
802.1w - Rapid Spanning Tree Protocol, IEEE 802.1p, Protokol MVRP, CDP, LLDP, UDLD,
STP root guard, autorecovery, multicast/broadcast storm control, VRRP, DHCP server a relay
pro IPv4 a IPv6 vcetn¢ podpory VRF, IP alias, IPv6 ACL, IPv6 QoS, IPv6 services (DNS,
Telnet, SSH, Syslog, ICMP, DHCP), IPv6 Multicast (MLDv1 & v2), IPv6 MLDv2 snooping,
HTTP, SNMP pies IPv6, RADIUS, TACACS+ pomoci IPv4 a IPv6, RIPv2, OSPFv2, BGPv4,
OSPFv3 a MP BGP,

e Podpora service insertion vcetné technologie VXLAN, Policy-based routing podle ACL, 256
logickych virtualnich smérovacich instanci (VRF), Protokoly a sluzby ve VRF (RADIUS,
TACACS+, VRRP nebo HSRP, SNMP, Syslog, NTP, PING),

e Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP, IGMPv2,
IGMPv3, IGMPv3 snooping, ACL na rozhrani IN/OUT, ACL pro IP, ACL pro ethernetové
ramce
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4.2.

Moznost definovat povolené MAC adresy na portu, Moznost definovat maximéalni pocet MAC
adres na portu, DHCP snooping, IP Source Guard, Control plane,

CLI rozhrani, Python scripting, Linux shell, SSHv2,

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2 a SNMPv3

Zatrizeni podporuje synchronizaci casu protokolem NTPv3 (klient i server)

IPFIX

Interni ulozisté 32GB

TACACS+, RADIUS

SPAN, ERSPAN

Syslog 3 servery

IP SLA, EEM skripty

Moznost automatické nebo manualni zalohy konfigurace z externiho zdroje

DHCP server,

Ochrana proti nahrani modifikovaného software do zatizeni

Rozméry 4,4 x 44,2 x 38,5cm

Véha 5,8 kg

Vcetné pottebnych propojovacich modulil

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 1 s prisluSenstvim

Systémové prace v rozsahu:

©oOoNUR~WDNDE

Montaz prvka do racku, propojeni, sestohovani
Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SNMP, logovéani atd.
L2 konfigurace, ptitazeni VLAN, STP, LACP apod.
Bezpecnostni politiky, mapovani VLAN, autentizace atd.
Konfigurace QoS

Integrace do stavajiciho dohledového systému

Otestovani, testy redundance

Zaskoleni

2x pristupovy prepina¢ HPE Aruba P/N: JL726B, HPE ARUBA ANW 6200F 48G 4SFP+ Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu
Interni AC zdroj 200W

48 porttt 10/100/1000BASE-T

4 porty 100M/1/10G SFP+

Propustnost ptepinace 176 Gbps

Paketovy vykon piepinace 130,9 Mpps

Kapacita sbérnice stohu: SMB

Podpora 8 ptrepinact ve stohu
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e Kapacita sbérnice stohu 80Gbps

e Jednotnd konfigurace stohu

e Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

e 32768 zdznamu v tabulce MAC adres

e 2048 [Pv4 unicast smérovacich zaznamt

e 4094 aktivnich VLAN podle IEEE 802.1Q

e 5120 konfigurovatelnych security ACL

e 32 LACP skupin, 8 linek ve skupin¢

e 2000 aktivnich VLAN

e Private VLAN, Tunelovani 802.1Q v 802.1Q, IEEE 802.1x

e Konfigurovatelna kombinace potadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x sIP telefonnim prostfedim (802.1x Multi-domain
authentication)

e 802.1x autentizace piepinace vic¢i nadfazenému prepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

e Podpora instance spanning-tree protokolu per VLAN - 128 instanci

e |EEE 802.1w - Rapid Spanning Tree Protocol, MVRP

e Jumbo ramce 9198 byte

e Podpora CDP a LLDP

e Smérovani protokoli IPv4 a IPv6 v hardware

e Podpora L3 routed port, Podpora service insertion véetné technologie VXLAN, Podpora
logickych virtudlnich smérovacich instanci (VRF) v ramci téhoz L3 piepinace

e OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
VRRP, IGMPV2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

e 8 HW QoS front

e VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), IPv6 Port ACL, VLAN ACL

e Zatizeni umoziuje definovat povolené MAC adresy na portu

e Konfigurovatelna ochrana control plane (CoPP) pted DoS utoky na CPU

e Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpe€nostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznujici inspekei provozu protokolu ARP, TPM

e Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pripojeni na
portu

e Monitorovani aplikacnich toki prostfednictvim technologie NetFlow nebo sFlow

e Podpora NTPv3, Podpora SNMPv2¢c a SNMPv3

e Konfigurace zatizeni v clovéku cCitelné textové forme

e SSHv2 aHTTPS pro IPv4 a IPv6

e  Moznost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL

e TACACS+

e SPAN, ERSPAN port mirroring, 4 rizné obousmérné session

e APl rozhrani, Python scripting

e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a [Pv6 s moznosti logovani do vice syslog servert
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4.3.

Ochrana proti nahrani modifikovaného SW do zatizeni

Rozmeéry: 4,37 x 44,25 x 28,45 cm

Véha 3,9kg

Véetné pottebnych propojovacich moduli

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Pristupovy prepinac typ 2 s prisluSenstvim

Systémové prace v rozsahu:
10. Montaz prvki do racku, propojeni, sestohovani
11. Aktualizace firmware, nastaveni lokalnich uctt apod.
12. Zékladni konfigurace IP adresy, NTP, SNMP, logovani atd.
13. L2 konfigurace, ptitazeni VLAN, STP, LACP apod.
14. Bezpecnostni politiky, mapovani VLAN, autentizace atd.
15. Konfigurace QoS
16. Integrace do stavajiciho dohledového systému
17. Otestovani, testy redundance
18. Zaskoleni

2x pristupovy pi‘epina¢ HPE Aruba P/N: JL727B, HPE ARUBA ANW 6200F 48G C4 4SFP+370W

Sw

L2/L3 switch

Montaz do racku, velikost 1U

OoB management formou portu RJ45 s podporou ethernetu

Interni AC zdroj 200W

48 portti 10/100/1000BASE-T

4 porty 100M/1/10G SFP+

Propustnost piepinace 176 Gbps

Paketovy vykon piepinace 130,9 Mpps

Kapacita sbérnice stohu: SMB

Podpora 8 ptepinact ve stohu

Kapacita sbérnice stohu 80Gbps

Jednotna konfigurace stohu

Seskupeni portti IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)
32 768 zaznamu v tabulce MAC adres

2048 IPv4 unicast smérovacich zaznami

4094 aktivnich VLAN podle IEEE 802.1Q

5 120 konfigurovatelnych security ACL

32 LACP skupin, 8 linek ve skupiné

2 000 aktivnich VLAN

Private VLAN, Tunelovani 802.1Q v 802.1Q, IEEE 802.1x

Konfigurovatelnd kombinace pofadi postupného ovéfovani zatizeni na portu (IEEE 802.1x,
MAC adresou), Integrace IEEE 802.1x sIP telefonnim prostfedim (802.1x Multi-domain
authentication)
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4.4.

802.1x autentizace prepinace vuc¢i nadiazenému piepinaci, Podpora RADIUS CoA, Podpora
Radius over TLS (RadSec)

Podpora instance spanning-tree protokolu per VLAN - 128 instanci

IEEE 802.1w - Rapid Spanning Tree Protocol, MVRP

Jumbo ramce 9198 byte

Podpora CDP a LLDP

Smérovani protokolti IPv4 a IPv6 v hardware

Podpora L3 routed port, Podpora service insertion vcetné technologie VXLAN, Podpora
logickych virtudlnich smérovacich instanci (VRF) v ramci téhoz L3 ptepinace

OSPFv2 a OSPFv3, Multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM,
VRRP, IGMPV2, IGMPv3, IGMP snooping, MLD snooping, DHCP server a relay pro IPv4 a
IPv6

8 HW QoS front

VRRP pro IPv6, IPv6 services (Telnet, SSH, Syslog, DHCP), IPv6 QaoS, IPv6 First Hop
Security (RA guard, DHCPv6 snooping, IPv6 source guard), IPv6 Port ACL, VLAN ACL
Zatizeni umoziiuje definovat povolené MAC adresy na portu

Konfigurovatelna ochrana control plane (CoPP) pted DoS utoky na CPU

Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy,
Bezpecnostni funkce umoznujici ochranu proti piipojeni neautorizovaného DHCP serveru,
Bezpecnostni funkce umoznujici inspekcei provozu protokolu ARP, TPM

Automatické aplikace specifické konfigurace pro dané zatizeni po detekci jeho pfipojeni na
portu

Monitorovani aplikacnich tokt prostfednictvim technologie NetFlow nebo sFlow

Podpora NTPv3, Podpora SNMPv2c a SNMPv3

Konfigurace zafizeni v ¢lovéku Citelné textové forme

SSHv2 a HTTPS pro IPv4 a IPv6

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

TACACS+

SPAN, ERSPAN port mirroring, 4 rtizné obousmérné session

API rozhrani, Python scripting

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a [Pv6 s moznosti logovani do vice syslog serverti
Ochrana proti nahrani modifikovaného SW do zafizeni

Podpora POE+ 802.3at

Vykon pro napajeni pies POE+ - 370W

Zatizeni umoznuje poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu piepinace
Rozméry: 4,37 x 44,25 x 28,45 cm

Vaha 3,9kg

Vcetné potebnych propojovacich modulit

Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdroju a
ventilatord a bezplatného naroku na bézné dostupné nové verze SW.

Softwarové reSeni pro Fizeni pristupu do sité dle 802.1x

Systémové prace v rozsahu:
1. Instalace a konfigurace SW appliance
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ok wd

Konfigurace autentizac¢nich politik 802.1x a MAC auth
Vazba na Active Directory

Integrace s NGFW

Profilovani zatizeni

Zaskoleni

1x autentiza¢ni platforma Aruba ClearPass P/N: JZ399AAE a JZ401AAE

e Autentizacni platforma (AAA) pro fizeni piistupu uzivatell a zafizeni do LAN a WIFI
e 500 soucasn¢ autentizovanych (pomoci 802.1x) zafizeni
e Virtudlni appliance pro on-premise prostfedi Hyper-V
e Redeni vysoké dostupnosti tak, aby v ptipadé vypadku primarniho AAA serveru pievzal jeho
roli sekundarni server
e (Cluster bude poskytovat vysokou dostupnost pro vSechny funkcionality feSeni a zaroven
moznost navyseni poctu podporovanych uzivatelti ptidanim dalsi instance
e Metody autentizace uzivateld a zafizeni: PEAP-MSCHAPvV2, EAP-TLS, EAP-TTLS, MAC
autentizace
e Podpora RADIUS pro autentizaci, autorizaci, zaznamenavani a proxy funkci pro externi
RADIUS
e Podpora RadSec (RADIUS over TLS)
e Podpora RADIUS CoA dle RFC3576
e Podpora autorizace zafizeni a uzivatelli na zaklad¢ kontextovych informaci jako ¢as, misto
pfipojeni, osobni profil ¢i skupina v MS Active Directory
e Reseni umoziluje autorizaci uZivateld na zakladé jejich vlastnich accounting informaci z
ptedchozich piipojeni — napt. za i¢elem omezeni celkového ¢asu online ¢i objemu prenesenych
dat za delsi Casové obdobi
o TACACS+ autentizace spravcu sitovych zafizeni
e Dalsi autentizacni a autorizacni zdroje a metody: LDAP, MS AD, Token, MAC, genericka SQL
databaze, Kerberos, HTTPS web autentizace, SSO (SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta)
e Ovefeni uzivatell heslem nebo certifikatem
e Interni databaze pro uzivatele i koncova zatizeni
e Rizeni piistupu k siti pomoci filtri nebo p¥ifazenim do VLAN sit& podle:
o uzivatele (role, skupiny),
o stavu a typu koncového zatizeni (viz vyse),
o mista pfipojeni,
o historie pfipojeni
e Omezeni piistupu k siti pomoci filtrit aplikovanych na vstupu do sité
e Zaznamenavani aktivity uzivateld a zafizeni pfipojenych k siti
e Samoobsluzny portal pro uzivatele
e Registrace zafizeni pomoci MAC adresy pro non-IT uZivatele - omezend funkce
administracniho rozhrani, se zafazenim zatizeni do skupiny s definovanou politikou ptistupu.
e Podpora REST API pro vétsinu zakladnich ukoni AAA platformy
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arwdPE

4.5.

Zpracovavani syslog hlaSeni z externich zdroji, vyhleddvani klicovych udélosti a
automatizovana reakce na n€. V rozsahu pfijmuti bezpe¢nostniho hlaSeni z firewallu a izolace
konkrétniho klienta na zaklad¢ tohoto hlaseni

Profiling

LAN a WLNA Guest portal s podporou LinkedIn, Facebook, Twitter

Centralizovana sprava s GUI rozhranim

Definice roli administratord a arovni pfistupu k ovefovacimu systému

Zjednoduseni spravy vytvarenim skupin uzivatelt, koncovych a sitovych zatizeni
Zaznamenavani udalosti na externi syslog server

Podpora SNMPv3

NTP pro synchronizaci Casu

Certifikace Common Criteria a FIPS 140-2

Automatické zakazani non-FIPS autentizac¢nich protokold pfi aktivaci FIPS méodu

Systém podporuje funkce na nabizenych piepinacich a stdvajicim bezdratovém feSeni
Jakékoliv funkéni roz$ifeni systému je vzdy v rdmci stejné virtualni appliance jako je AAA
systém

Servisni podpora na 5 let garantovana piimo vyrobcem zafizeni v rezimu NBD u virtudlni
appliance 3 roky. Moznost otevirat servisni pozadavky piimo u vyrobce.

Next Generation FireWall (NGFW)

Systémové prace v rozsahu:

Fyzicka montaz HW

Aktualizace firmware

Optimalizace a migrace stdvajicich bezpecnostnich pravidel a nastaveni
Rekonfigurace WiFi sité

Akceptacni testy

1x Next Generation firewall Fortinet P/N: FG-100F, Fortigate 100F v¢. UTP licence

Hardwarovy box s montazi do 19* racku, velikost 1U

Porty: 2x 10 GbE SFP+, 18x GbE RJ45, 8x GbE SFP

Propustnost firewallu pro IPv4 provoz — 18Gbps pii velikosti paketu 512B

Soucasné navazanych spojeni firewallu — 1 500 000

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 — 11,5 Gbps

Pocet site-to-site IPSEC tunelii — 2000

Propustnost SSL VPN — 1Gbps

Propustnost funkce SSL inspekce — 1Gbps

Propustnost funkce IPS (realna hodnota, méfeno na bézném provozu — real world traffic, véetné
logovani) — 2,6 Gbps

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza aplikaci, realna
hodnota, méteno na bézném provozu — real world traffic) — 1,6Gbps

Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana
ptred skodlivym kodem, realna hodnota, méteno na bézném provozu — real world traffic) —
1Gbps

Udavana latence firewallu (udp provoz) — 4,97 us
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Podpora vysoké dostupnosti v rezimu: active/active, active/passive, clustering

Moznost nasazeni v rezimu L2 bridge rezim (inline), L3 router/NAT rezim (inline), explicitni
proxy (inline/out of path), transparentni proxy (inline)

Management rozhrani - sériovy konzolovy port

GUI, web

Podpora virtualizace — 10 domén

Podpora stavového firewallingu pro [Pv4 i IPv6, podpora nat 64/46

Ovétovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uzivatele v bezpecnostni politice firewallu v rezimu tzv. Single
Sign On

Funkce: podpora VPN brany - IPSec VPN, SSL VPN pro klientsky piistup, SSL inspekce
(MITM) véetné podpory TLS 1.3, aplikacni kontrola, podpora dvoufaktorové autentizace, QoS,
traffic shaping, SD-WAN, IPS, web filtering, blokovani URL/IP, black list, data leak
prevention, ochrana pied skodlivym kédem

Zaruka 5 let - Technicky support vyrobce v rezimu 24x7 vEetné naroku na nejnovéjsi firmware
a subskripce

5.1. SMS brana vcetné licence - autentiza¢ni platforma

Systémové prace v rozsahu:

agkrowbdE

Montaz do racku, propojeni.

Aktualizace firmware, nastaveni lokalnich uctl apod.
Zakladni konfigurace IP adresy, NTP, SMTP, logovani atd.
Integrace s FW.

Zaskoleni obsluhy.

1x SMS brana, SMSEagle NXS-9700-5G

IP / GSM brana pro 1 GSM linku (1 SIM karta)

Odesilani a piijimani SMS (sprava zprav pomoci Doru¢ené posty, Odeslané posty, Odeslanych
polozek)

Odesiléni a pfijimani MMS zprav

Odesilani jednotlivym uzivatelim nebo skupinam uzivatelti

Odesilani SMS v uréeny datum a ¢as (planovani SMS)

Omezeni odesilani na specifikované hodiny (naptiklad mezi 08:00-18:00)

Rezim konverzace podobny smartphonu (zpravy jsou piechledné seskupeny podle telefonniho
¢isla). Muzete snadno sledovat historii toho, co jste odeslali a ptijali od kazdého uZzivatele
Podpora rtiznych typt zprav (bézna SMS/rozdélena SMS/flash SMS//MMS/binarni SMS/USSD
k6éd/WAP Push odkaz)

Sablony zprav

Adresar (jednotlivi uzivatelé, skupiny)

Import kontaktid z CSV souboru

Monitorovaci sluzby (napt. Web server, Mail server), SMS upozornéni a SNMP Traps
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e Automatickd odpoveéd na piichozi SMS

e Pfeposilani e-mailti na SMS

e Pteposilani SMS na e-mail

e Piedplatné — umoziiuje odbéry ve stylu newsletteru prostiednictvim SMS

e Hlasové hovory (budici hovory a hovory s pievodem textu na fe€) — dostupné s pridavnym
modulem VOICE

e Pravidelné SMS — odesilani SMS v pozadovanych ¢asovych intervalech

e Sprava smén pro piifazeni kontakti z adresare k pracovnim sménam

e Pieposilani pfichozich SMS na vzdaleny skript (callback URL)

e Funkce blacklistu pro vylouceni ¢isel

e Outlook Plugin pro pfimé odesilani SMS z aplikace

e Digitalni vstup a vystup ovladany prostiednictvim SMS

e  MQTT protokol pro zasilani zprav v IoT

e Aplikace Signal (beta) pro bezpecné zasilani zprav

e SMPP protokol

e Vicefaktorové ovérovani (MFA)

e Funkce eskalace zprav

e Podpora LDAP

e Zilohovani na FTP

e Pravidelné Cisténi slozek

e Automatické zalohovani na FTP

e Upozornéni na teplotu a vlhkost prostfednictvim SMS

e Podpora vice uzivateld (kazdy uzivatel ma ptistup k soukromé Dorucené posté, Odeslané poste,
Odeslanym polozkam)

e Podpora Unicode (podpora narodnich znakit)

e Podpora rozdélénych SMS zprav

e API pro odesilani SMS z externich aplikaci a systému

e Vicejazycné webové rozhrani (anglicky, francouzsky, némecky, polsky, Spanélsky)

e Nainstalovany NTP klient

e Nainstalovany SNMP agent

e Vestavény webovy server Apache2

e Vestavény databazovy server PostgreSQL

e Vestavény e-mailovy server Postfix

e Moderni responzivni rozhrani

e Podpora HTTPS

e Podpora dorucenek

e Watchdog mechanismus pro 5G modem (automaticka kontrola stavu modemu)

e Podpora Failover (HA cluster dvou zatizeni je mozny)

o 3GPP Release 15, max. datova rychlost DL 2,1 Gbps; UL 450 Mbps

e Podpora externich teplotnich ¢idel

e Redundantni napajeni (prostfednictvim napajeciho adaptéru a PoE+)

e Sitové rozhrani 10/100/1000 Mbps, 1x RJ45

e Podpora 5G siti

e Nejsou vyzadovany dodate¢né licence
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e Baleni obsahuje:
o SMSEagle hardwarova SMS brana
o 2x vSesmérové 2,5dBi MIMO antény s magnetickym/lepicim uchycenim
o AC/DC adaptér (vstupni napéti: 100-240V)
o Rychly priivodce spusténim
o Pristup k bezplatnym softwarovym aktualizacim béhem zarucni doby
e Zaruka 2 roky
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PRILOHA C. 2 - Popis nabizeného FeSeni zhotovitele

Specifikace podporovaného dila je v souladu s podminkami uvedenymi ve vyzveé vetrejné
zakazky zpracovana Zhotovitelem — vlozi ucastnik — Zhotovitel:

Nabizené feseni je komplexni a zaméfuje se na vyrazné zvyseni dostupnosti, bezpecnosti a
efektivity provozu informacnich systémil prostfednictvim modernizace stavajici infrastruktury
a zavedeni novych technologii. NiZe jsou uvedeny jednotlivé komponenty a piinosy
navrhovaného feSeni:

1. Vytvoreni redundantniho prostiedi pro provoz zabezpecovanych informacnich systémi

Prvni ¢ast feSeni zahrnuje vytvoreni redundantniho serverového prostiedi s cilem zajistit
nepfietrzity provoz informacnich systému. Stavajici serverové a ulozné kapacity budou
rozsiteny o produkéni servery HPE DL380, které budou rozmistény v geograficky oddélenych
lokalitach. Nova lokalita bude ziizena v budové M&U Nova Paka, coZ zajisti odolnost vii&i
vypadklim jedné z lokalit.

Soucasti tohoto feseni je také nasazeni vysoce dostupnych datovych tlozist IBM, které budou
slouzit pro efektivni a bezpecné ukladani dat. Propojeni obou lokalit zajisti opticky spoj, ktery
umozni rychlou a bezpe¢nou komunikaci mezi stavajici a nové vybudovanou technologickou
mistnosti. Zarovein bude instalovany zalozni napéjeci jednotky UPS HPE v obou lokalitach
pro zajisténi nepietrzitého provozu i pfi vypadcich elektrické energie.

Tento krok zajisti nejen vyssi dostupnost a redundanci, ale také umozni pokryt rostouci ndroky na
vypocetni vykon a kapacitu datovych tlozist’. Servery budou vybaveny serverovym operacnim
systémem Microsoft Windows Datacenter a doplnény o Microsoft SQL Server pro spravu
databazi.

2. Prohloubeni trovné a bezpe¢nosti zalohovani

Dulezitou sou¢asti modernizace infrastruktury je zlepSeni zalohovani a ochrany dat. Nasazeni
nového zalohovaciho serveru HPE DL380 do virtualizovaného prostfedi zadavatele pfinese
pokrocilé moznosti spravy zaloh. Server bude zodpoveédny za vytvafeni zaloh, jejich kompresi,
ulozeni a ptipadnou obnovu.

Zalohovaci server bude vybaven operacnim systémem Microsoft Windows Server a diky plné
kompatibilité se stavajicim doménovym prostfedim zajisti bezproblémovou integraci. Toto
feSeni vyznamné zvysi odolnost vii¢i moznym ztratam dat a zrychli proces obnovy v ptipadé
incidentd.

3. Nasazeni centralizované spravy logi

Pro zajisténi lepsi kybernetické bezpecnosti bude do prostfedi nasazen systém pro centralizovanou
spravu logt. Tento systém bude sbirat a spravovat logy z riznych zafizeni, jako jsou prepinace
HPE ARUBA, firewally Fortinet, diskova pole IBM a servery HPE. Nasazeni komplexni HW
appliance Logmanager s integrovanym softwarem a ulozi$tém umozni efektivni sbér, spravu a
ukladani logli, coz vyrazné zjednodusi jejich centralizovanou spravu a zvysi prehlednost.
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Centralizace logii umozni rychlou identifikaci bezpecnostnich incidentl a efektivni spravu logi v
souladu s bezpecnostnimi standardy. Systém bude navic pfipraven na rozsiieni o dalsi
systémy, které budou schopny poskytovat logy ve standardizovaném formatu.

4. ZvySeni bezpecnosti sité

Kli¢ovym prvkem tohoto feSeni je také zvySeni bezpecnosti sité prostiednictvim nasazeni nového
Next-generation FireWallu FORTINET, ktery doplni stavajici firewall a odstrani riziko
vypadku sité kvili jedinému bodu selhani (single point of failure). Novy firewall zvysi vykon
sit¢ a umozni nasazeni pokrocilych bezpe¢nostnich technologii.

Dale dojde k nasazeni modernich patefnich piepina¢tt HPE ARUBA a dalSich piepinaci s PoE
HPE ARUBA, které umozni pokrocilé fizeni ptistupu do sit€ pomoci technologie 802.1x. Toto
feSeni bude zajisténo prosttednictvim softwarové platformy HPE ARUBA ClearPass, ktera
umozni efektivni spravu piistupu k siti pouze pro autorizovana zatizeni a uzivatele.

Implementace téchto prvkl ptinese vyrazné zvyseni bezpecnosti sité, zlepsi segmentaci a zajisti
lepsi kontrolu nad pfistupem k sitovym prostiedkim.

5. Zavedeni vicefaktorové autentizace

Poslednim krokem feseni je zavedeni vicefaktorové autentizace, ktera pfinese vyssi Groven
zabezpeceni pristupu uzivatelt k systémtim. Vedle tradicniho ovéfovani uzivatelskym jménem
a heslem bude nasazeno ovétovani prostrednictvim SMS zprav. Tento systém bude realizovan
prostfednictvim nové SMS brany coz zajisti, ze pristup ziskaji pouze opravnéni uzivatelé.

Nové zavedend autentizacni platforma bude integrovana do stdvajiciho doménového prostredi
Windows a propojena s VPN nastrojem Fortigate, coz zajisti bezpecny pfistup uzivatel k
sitovym sluzbam odkudkoliv.

Zavér

Nabizené feSeni zahrnuje modernizaci a rozsiteni stavajici IT infrastruktury s cilem zajistit vyssi
bezpecnost, dostupnost a spolehlivost informaénich systémi. Kombinace redundantniho
prostedi s novymi produk¢nimi servery HPE DL380, datovymi ulozisti IBM, zalohovacimi
systémy a centralizovanou spravou logu ptinese vysokou odolnost vi¢i vypadkim a
bezpecnostnim incidentim.

Zaroven zavedeni Next-generation FireWallu FORTINET, prepinaci HPE ARUBA, technologie
802.1x a vicefaktorové autentizace zajisti pokrocilou ochranu site a ptistupu k ni. Tento
soubor technologii a feSeni poskytne organizaci moderni, bezpe¢né a efektivni prostiedi pro
provoz informacnich systémi s dlouhodobou perspektivou a schopnosti rustu.
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Na schématu nejsou zakresleny management LAN

iSCSI 10GE — - iSCSI 10GE Base-T e Virtualni Stack
—— LAN10GE — Gigabit Ethernet 1000Base-T

Nové POE LAN switche

WIFI AP

E ((ﬁ)) (ﬁ)) ((E)) ((ﬁ)) ((B)) ((ﬁ)) ((B)) ((ﬁ)) ((ﬁ))
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PRILOHA C. 3 - Nacenény poloZkovy rozpotet

Nacenény polozkovy rozpocet dila je v souladu s podminkami uvedenymi v této Vyzvé (Zadavaci dokumentaci) — doplni G€astnik —
Zhotovitel:

I N A RN L ER L

o
[y

o] O] ©

o
~

(@]

10a

10b

PoloZka

Produkéni servery s pfisluSenstvim

Vysoce dostupna datova ulozisté
Management server s pfisluSenstvim
UPS pro primarni lokalitu

UPS pro sekundarni lokalitu

Rack pro sekundarni lokalitu
Zalohovaci server s pfislusenstvim

Opticky spoj mezi prim . a sek.
lokalitou

Licence OS serverl pro produkéni
servery

Klientské pfistupové licence
operacnich systému

Cena za
polozku
(zarizeni)
bez DPH
[K¢]

356 389,-
1517618,-
38 659,-
129 870,-
30 110,-
16 600,-
198 007,-

119 361,-

255 442,-

57 459,-

DPH za
polozZku
(zarizeni) [Kc]

74841,69,-
318699,78,-
8118,39,-
27272,70,-
6323,10,-
3486,-
41581,47,-

25065,81,-

53642,82,-

12066,39,-

Cena za
prodlouzenou
zaruku a
zarucni servis
nab5 let k
poloZce dle
specifikace

[Ké bez DPH]
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DPH za
prodlouzenou
zdruku a servis na
5 let k poloZce dle
specifikace [Kc]

Cena celkova
bez DPH [Kc]

386389,-
1561618, -
38659,-
129870,-
30110,-
18228,-
213007,-

119361,-

255442 ,-

57459,-

Cena celkova
vcetné DPH

K]

467530,69,-
1889557,78,-
46777,39,-
157142,70,-
36433,10,-
22055,88,-
257738,47,-

144426,81,-

309084,82,-

69525,39,-
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10c

10d

10e

=
o

Rl P
w| N

Licence OS pro management
server

Licence databazového serveru pro
produkéni systémy

Licence OS pro zalohovaci server

Implementace servert, UPS, diskl
(polozek ad 01 az 10e) a zaSkoleni
obsluhy

Hardwarova appliance log manageru
s pfisluSenstvim

Patefni pfepinace
Pfistupové prepinace

Licence SW pro Fizeni pfistupu do
sité 802.1x

Licence SW pro Fizeni pfistupu do
sité 802.1x — virtualni appliance

Next-generation firewall
s pfislusenstvim

SMS brana - autentiza¢ni platforma

Licence SMS brany — autentizacni
platformy

Implementace prepinact, NGFW,
SMS brany (polozek ad 11 az 16a) a
zaskoleni obsluhy

Spolufinancovano
Evropskou unii

22 184,-

286 402,-

22 184,-

552 333,-

728 721,-

441 036,-
250 795,-

221 168,-

136 545,-

195 198,-

33 463,-

0,-

852 000 ,-

4658,64,-

60144,42,-

4658,64,-

115989,93,-

153031,41,-

92617,56,-
52666,95,-

4644528 -

28674,45,-

40991,58,-

7027,23,-

0,-

178 920,-
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6510,-

22184,-

286402,-

22184,-

552333,-

759721,-

441036,-
250795,-

221168,-

147545,-

195198,-

43463, -

0,-

852000,-

26842,64,-

346546,42,-

26842,64,-

668322,93, -

919262,41,-

533653,56,-
303461,95,-

267613,28,-

178529,45,-

236189,58,-

52590,23,-

0,-

1030920,-
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cens ‘;‘;')kem zadilo(soucetld 01 561544 135692424 142628 2095188 | 6604172,- 799104%1
Technicka podpora a servis na 1. rok - - 410400,- 496584,-
Technicka podpora a servis na 2. rok - - 410400,- 496584,
Technicka podpora a servis na 3. rok - - 410400,- 496584,-
Technicka podpora a servis na 4. rok - - 410400,- 496584,
Technicka podpora a servis na 5. rok - - 410400, 496584, -
Cena celkem za technickou
40 podporu a servis na 5 let - - 2052000,- 2482920,-
(soucet Id 31 az 35)
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Priloha ¢. 3a ZD - Smlouva o dilo

PRILOHA C. 4 - Realiza¢ni tym — kontaktni udaje
Ucastnik doplni detailni udaje o realizaénim tymu.

Realiza¢ni tym Zhotovitele

Jmeno,f . Gl : Telefon Mobil E-mail
D¥ijmeni Projektu

o Opravnéna osoba ve
Vlast|n1|I P vécech 495 405 902 724145 vlastimil.kuzel@aricoma.com
Kuzel , 717
smluvnich
Opravnéna osoba ve jana.cejnarova@aricoma.com
Jana Cejnarova Y,rc,h (r)lovem’ 495 405 902 137224
fidicim organu 609
Projektu
Specialista pro michal.havlicek@aricoma.com
Michal implementaci 603 558
Havlic¢ek sitové 495405 902 484
infrastruktury
Specialista pro michal.exner@aricoma.com
. implementaci 725923
Michal Exner diskovych 495 405 902 771
ulozist’
Specialista pro 773070 filip.heinrich@aricoma.com
Filip Heinrich implementaci a 495 405 902 381
software
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